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FiloNA ARANGUREN CELORRIO

Introduccién

Los dias 22 y 23 del mes de febrero de 2010 se celebraron las jornadas téc-
nicas “Los archivos ante el reto de la Administracién Electrénica” para tratar el
tema de la nueva Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos y los posteriores decretos que la desarrollan.
En general, los ponentes trataron el tema desde el punto de vista del Derecho
Administrativo, principalmente. Durante uno de los coloquios que siguieron a
la exposicién de los ponentes, una archivera pregunté qué debe hacer un archi-
vero con los correos electréonicos. El ponente en cuestién (no recuerdo quién)
respondi6 que no los consideraba documentos que merecieran ningun tipo de tra-
tamiento archivistico especifico; que cada empleado debia ocuparse de su corres-
pondencia electronica segiin su propio parecer.

Sin embargo, unos meses mas tarde, surgié este mismo tema en un seminario
del director del Archivo General de la Universidad Publica de Navarra, Joaquim
Llans6 Sanjuan, seminario impartido en la Universidad Carlos Il de Madrid. Este
profesional consideraba que es necesario llevar un registro de dichos correos,
al menos, si estan relacionados con la actividad laboral de la universidad o de la
organizacion en cuestion.

Si ya tenia mis dudas al respecto tras dichas jornadas técnicas, después de aquella
clase pude confirmar que no se trata de una cuestion resuelta, ni mucho menos. Al
igual que ocurre actualmente con otros temas relacionados con las nuevas tecnolo-
gias, el correo electrénico y su tratamiento y gestion es un tema sin resolver.

Es cierto que se esta desarrollando progresivamente una legislacién que abarque
la gestion de los documentos electrénicos, pero todavia es muy reciente y también
muy general.

Objetivos

Con este trabajo, pretendo acercarme y acercar al lector a un tipo de docu-
mento electrénico en concreto: el correo electronico. Al tratarse de un tipo de
documento tan com(n y utilizado por casi todo el mundo, es mi intencién
entenderlo mejor y averiguar a qué atenernos cuando tratamos de clasificarlo y
gestionarlo.

En primer lugar, intentaré delimitar y definir el concepto de “correo electro-
nico” y sus elementos caracteristicos, ademas de exponer su funcionamiento, para
poder entender sus usos y funciones.

En segundo lugar, pretendo determinar qué valor se le da en el ambito publico
y en el ambito privado, utilizando para ello textos legislativos y revistas especializa-
das, entre otras fuentes, para hacerme una idea del contexto en el que se maneja
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el correo electronico y qué alusiones especificas del mismo se encuentran en esos
textos y fuentes.

En tercer lugar y una vez analizado el contexto espafiol, analizo el contexto
internacional, en el que se toma como punto de referencia la norma ISO 15489.
Dentro de este marco internacional o en paralelo a él, cabe analizar la informa-
cién existente sobre el tema en otros paises como el Reino Unido, Estados Unidos
de América vy otros, como la provincia canadiense de Alberta.

En cuarto y Gltimo lugar, expongo las conclusiones obtenidas de la comparaciéon
de todos los &mbitos y contextos, lo publico vy lo privado, Espafia y otros paises.
Ademas de estas comparaciones, también he sacado conclusiones de la informa-
cién que he podido encontrar, es decir, qué tipo de informacién hay disponible y
cuél no, qué aspectos trata esta informacion y si es suficientemente completa, etc.

1. Definicion y descripcion del concepto

El correo electrénico, como servicio telematico, estaria enmarcado en las
denominadas “Nuevas Tecnologias”, que engloban a la Informaética y a las
Telecomunicaciones. Mas concretamente, el correo electrénico se incluiria en las
Tecnologias de la Informacién. De la unién de los términos “telecomunicaciones”
e “informética” se obtiene el término “telemética” y de ahi la denominacién de
Servicios Telematicos.

De cualquier modo, dichas acotaciones no estan tan claras, ya que en muchos
casos no es facil determinar qué se incluye dentro de los Servicios Telematicos y
qué no. La propia Internet seria un servicio telemético, y también la teleimpresién,
el télex, el teletipo. Y, segiin la memoria elaborada por Ménica Segovia Pérez?,
el Intercambio Electrénico de Datos o Documentos (EDI), el videotex, el fax (fac-
simil), la transferencia electronica de fondos, el acceso a las bases de datos, y el
correo electronico. Como se puede observar, es un término bastante amplio.

La Real Academia Esparfiola define el correo electrénico como “sistema de
comunicacion personal por ordenador a través de redes informaticas”. Se puede
ver que no es una definicién demasiado concreta, ya que se podria aplicar también
a cualquier tipo de comunicacién por chat, por ejemplo.

Por su parte, Ménica Segovia Pérez, en la memoria anteriormente mencionada,
lo define como un sistema de transmision de mensajes que permite la transmision
electronica de textos, graficos y datos, desde un buzén (“cuenta”) electrénico a
otro a través de una red de ordenadores interconectados, mediante una serie de
protocolos (lenguajes) que les permite entenderse.

2. SEGOVIA PEREZ, M.: El correo electrénico v la comunicacion en las organizaciones formales, Madrid, 1999.
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Otros autores® lo describen como una forma de intercambio de informaciéon
en la que se mandan mensajes de un ordenador personal o terminal a otro via
modems y sistemas de telecomunicaciones.

Se trata de definiciones similares que se refieren a una comunicacién electré-
nica. Lo que habria que afadir a todas ellas es la instantaneidad de comunicaciéon
entre emisor y receptor. Aunque todos los autores tienen en cuenta esta caracte-
ristica en la descripcién maés detallada del correo electronico, considero que debe
destacarse desde el principio. Es una de las caracteristicas que hacen a este ser-
vicio tan exitoso y, al mismo tiempo, la que hace méas complicado su gestiéon, va
que puede provocar la acumulaciéon de los mensajes.

La siguiente definicién no ha sido recogida de ningiin estandar ni libro especia-
lizado, pero creo conveniente incluirla por su sencillez y claridad: “correo electro-
nico, o en inglés e-mail (electronic mail), es un servicio de red que permite a los
usuarios enviar y recibir mensajes rapidamente (también denominados mensajes
electrénicos o cartas electronicas) mediante sistemas de comunicaciéon electroni-
cos. Principalmente se usa este nombre para denominar al sistema que provee
este servicio en Internet, mediante el protocolo SMTP, aunque por extension tam-
bién puede verse aplicado a sistemas analogos que usen otras tecnologias. Por
medio de mensajes de correo electrénico se puede enviar, no solamente texto,
sino todo tipo de documentos digitales.

El simbolo arroba forma parte de todos los e-mails”.

Esta misma definicién afiade que son su eficiencia, conveniencia y bajo coste
(con frecuencia nulo) los que provocan que el correo electréonico desplace al
correo ordinario en muchos usos habituales.

Para entender bien lo que es el correo electrénico, conviene tener en cuenta sus
inicios, estrechamente ligados a la creacién de Internet. Fue en los afios sesenta
cuando varios investigadores del MIT (Massachusetts Institute of Technology)
escribieron los primeros trabajos sobre el concepto de la “Galactic Network” o
“Red Galactica”, basado en una red de ordenadores interconectados que permi-
tirfa el intercambio de datos y programas. Ademas de desarrollar este concepto,
otro objetivo era hacer que los ordenadores pudieran “hablar” entre ellos.

3. ALBARRAN LOZANO, I.; PABLOS HEREDERO, C. DE; MONTERO NAVARRO, A.: Uso del correo elec-
trénico: un andlisis empirico en la UCM.
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Coincidié que en esa misma época, varios grupos de investigacion estaban tra-
bajando en proyectos paralelos relacionados con lo mismo sin saberlo: en el MIT
entre 1961 y 1969; en la Corporacion RAND (Research And Development)
entre 1962 y 1965; y en el NPL (National Physical Laboratory) entre 1964 y
1967. Hasta que en 1967 fue publicado el proyecto ARPANET, que combiné las
ideas desarrolladas en los tres lugares mencionados.

ARPANET (Advanced Research Proyect Agency) se puede considerar la pri-
mera red de telecomunicaciones de datos del mundo v la precursora de Internet.
Fue desarrollada por cuatro universidades estadounidenses en colaboracién con el
Departamento de Defensa de los Estados Unidos y permitia la comunicacién entre
ordenadores a través de un determinado Protocolo o idioma entre ordenadores
llamado NCP (Network Control Protocol).

De esta manera, a principios de los afios setenta se organizé la primera demos-
tracién publica de esta nueva red y también fue enviado el primer correo elec-
tronico por el programador estadounidense Ray Tomlison, el cual incorporé el
simbolo @ para distinguir entre direcciones de buzones en su propia maquina y
aquellas otras direcciones remotas existentes en la red. Este programa de mensaje-
ria electronica se cred a raiz de la necesidad de un mecanismo sencillo de coordi-
nacién entre los creadores de ARPANET. Sin embargo, lo que en un principio fue
un sencillo y restringido mecanismo de coordinacién se convirtié, en pocos anos,
en el principal medio de comunicacién entre profesores, investigadores y alum-
nos del proyecto ARPANET, y progresivamente, de gran parte de la poblacion
estadounidense.

A partir de esta primera red, se fueron creando nuevas redes como CSNET,
MILNET o NSENET, hasta que se hizo imposible separar la investigacién con
fines militares, de la de aquella con fines cientificos o de las conversaciones per-
sonales. Y progresivamente, la red sigui6 creciendo, y contintia creciendo todavia.

En Europa, las redes propiamente europeas comenzaron a desarrollarse
durante los afios ochenta, principalmente. Pero fue durante los afios noventa
cuando el nimero de usuarios de la red comenzo a incrementarse de forma conti-
nuada e imparable.

Una vez expuestos los inicios de Internet y del correo electrénico, cabe identi-
ficar los elementos o componentes del correo electrénico, para ir entendiendo al
mismo tiempo su funcionamiento y las caracteristicas del mismo.

Este sistema de correo repite el mismo esquema de comunicacion tradicional,
como es el de emisor, mensaje y receptor. Sin embargo, en este caso es necesario
que ambos usuarios utilicen un ordenador o medio digital que se pueda conectar
a Internet. Y es esta comunicacién digital la que implica el uso de elementos no
tradicionales, como el proveedor de correo electronico, y otros elementos de los
cuales los usuarios del correo electrénico no suelen ser conscientes, porque son
“elementos transparentes”.

11
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Cada usuario necesita una direccién de correo electrénico, que lo identifica y
que se compone del nombre que el propio usuario ha elegido para ser identifi-
cado, el simbolo de arroba @ y el nombre del dominio en el que esta el correo.
Este dominio es el nombre del proveedor que proporciona el espacio en el que
el usuario envia y recibe el correo electrénico. El usuario estd registrado en este
tipo de empresa que ofrece este servicio de forma gratuita o remunerada. De esta
manera, el usuario posee una cuenta de correo electrénico, en la que tiene un
buzén de correo al que le llegan los mensajes.

Una vez escrito el mensaje en cuestion, es necesario indicar quién es el destina-
tario (su direccién de correo) como minimo. También se puede escribir el asunto
del mensaje, pero no es imprescindible. Cuando el usuario emisor finalmente
envia el correo electronico, el usuario receptor lo recibird en un buzén de correo
con los siguientes datos: quién se lo ha enviado; el asunto del mensaje, si el emisor
ha querido indicarlo; vy la fecha en la que ha sido enviado o en la que ha llegado a
su buzoén de correo.

Estos serian los elementos y el funcionamiento externos, por decirlo de alguna
manera, del correo electrénico. Por otro lado, en el cuadro que aparece mas abajo
se pueden ver la arquitectura mas comin de este proceso que acabo de exponer y
los demés elementos de que se compone.

El usuario A envia un mensaje de correo electrénico al usuario B y para ello,
su ordenador necesita un User Agent o Agente de Usuario (también conocido
como Mail User Agent-MUA) que le permita escribir y enviar dicho mensaje, y un
cliente Message Transfer Agent o Agente de Transferencia de Mensajes (MTA),
que es un programa que transfiere el correo electrénico de un ordenador a otro
utilizando una arquitectura cliente-servidor.

Por su parte, el ordenador del usuario B necesita: un servidor MTA, un buzén
de correo y un servidor Message Access Agent o Agente de Acceso a Mensajes
(MAA) para recibir y almacenar los mensajes y acceder al buzén; y un cliente
MAA y un User Agent (UA o MUA) para conectarse al servidor y extraer los men-
sajes del buzon de correo v leerlos.

Para que el mensaje llegue del servidor de correo que el usuario A tiene con-
figurado (Servidor de Correo 1 en el cuadro) al servidor de correo del usuario B
(Servidor de Correo N en el cuadro), el cliente MTA del usuario A se comunicara
con el servidor MTA de cada servidor de correo al que enviard el mensaje hasta
encontrar el servidor de correo del usuario B.

Los servidores de correo por los que viaja el mensaje utilizan una cola para alma-
cenar los mensajes de correo que les llegan de diferentes usuarios y enviarlos en el
mismo orden de llegada. Estos servidores, para saber déonde se encuentra el servidor
destino del mensaje, utilizan un servicio denominado Internet DNS (Domain Name
System), que es una base de datos distribuida y jerarquica que almacena infor-
macioén asociada a nombres de dominio en redes como Internet. Este nombre de

12
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dominio es el que se encuentra a la derecha del simbolo @, como ya he dicho antes,
e identifica el sistema al que debe llegar el mensaje de correo en cuestion. Una vez
que el mensaje llega a dicho sistema, se entrega a la cuenta de correo del usuario
identificado por el nombre que aparece a la izquierda del simbolo @.
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Arquitectura del envio y recepcion de un correo electrénico®

Posteriormente, los servidores deberan realizar una consulta DNS por el regis-
tro MX (Mail Exchange Record, registro que especifica cémo debe ser encami-

4. GOMEZ OLIVA, D. (Provecto Fin de Carrera de la Universidad Carlos Il de Madrid): Andlisis, disefio e
implementacién de “mailets”: aplicaciones de procesamiento de informacién contenida en el correo electrénico,
2009, pag. 37.
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nado un mensaje de correo en Internet) del dominio de la direcciéon destino para
descubrir el servidor que gestiona los correos electronicos de ese dominio.

Entonces, el usuario B ya tiene el mensaje de correo en su buzén, desde donde
puede descargéarselo utilizando los elementos antes mencionados: un cliente MAA
yun UA.

Otros dos elementos necesarios para que este sistema funcione son los forma-
tos y los protocolos. Cuando un mensaje de correo se envia a través de la red,
su formato siempre debe adaptarse a la RFC 822 (Request For Comments) y
a MIME (Multipurpose Internet Mail Extensions). Las RFC son una serie de
notas sobre Internet, en las que se pueden encontrar las especificaciones para
el envio y recepciéon del correo electronico. Cada una de ellas es un documento
individual, cuyo contenido es una propuesta oficial para un nuevo protocolo de
la red Internet. Y MIME o Extensiones de Correo de Internet Multipropésito, son
una serie de especificaciones dirigidas a que se puedan intercambiar todo tipo de
archivos a través de Internet y en cualquier idioma, de forma transparente para el
usuario.

Por otro lado, el protocolo de envio que se utilizard para enviar un mensaje de
correo (desde el usuario emisor hasta el servidor receptor) serda SMTP (Simple
Mail Transfer Protocol), que es el protocolo béasico de transferencia de correo,
publicado en agosto de 1982. Y los protocolos utilizados para extraer el mensaje
del buzén de correo de un usuario seran POP3 (Post Office Protocol version 3) o
IMAP (Internet Message Access Protocol)®.

Actualmente, debido a la proliferacién de la banda ancha, los gestores de
correo tradicional de escritorio (Outlook, Thunderbird, Lotus Notes) estan siendo
desplazados por los gestores de correo web o webmails (Hotmail, Gmail, Yahoo).
El funcionamiento de ambos es basicamente igual, con algunas excepciones. La
diferencia principal es que para utilizar un webmail no es necesario instalar ningiin
programa de ordenador, a excepciéon de un navegador web. Y, en lugar de utilizar
el protocolo SMTP, los webmails usan el protocolo HTTP (HyperText Transfer
Protocol), un Protocolo de Transferencia de Hipertexto utilizado en cada transac-
cion de las paginas web.

Aunque podria detallar mucho mas esta explicacion del funcionamiento de este
sistema de correo, mi intencién es que el lector se dé cuenta de la complejidad del
mismo.

Las ventajas del correo electronico son muchas: instantaneidad, su precio eco-
noémico o nulo, su ventaja ecolégica, etc. Sin embargo, las desventajas, aunque
cuantitativamente pueden no ser comparables, cualitativamente son especialmente

5. GOMEZ OLIVA, D.: pag. 40.
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relevantes. En general, las desventajas estan relacionadas con la dificultad de
garantizar la autenticidad, fiabilidad e integridad de los mensajes de correo elec-
trénico, caracteristicas imprescindibles para que el documento adquiera valor
probatorio.

Teniendo en cuenta todos los elementos de que se compone el sistema, es facil
ver que muchos de ellos, casi todos, escapan a nuestro control y a nuestra elec-
cién, v hacen desconfiar de la seguridad del mensaje enviado: suele ser imposi-
ble autenticar al remitente; los mensajes enviados a través de Internet no tienen
formato; no se puede garantizar que la entrega del mensaje se haya realizado de
forma segura; y es habitual la recepcién de spam o correo basura.

Existen maneras de solucionar este tipo de problemas, como es la encriptaciéon
o cifrado del mensaje vy la firma electronica, pero estos métodos pueden provocar
que el proceso de envio y lectura del mensaje sea mas lento y complicado, con lo
que las principales ventajas del correo electronico se ven afectadas.

Otras soluciones son preventivas. Se trata de llevar un control mas o menos
exhaustivo de los servidores de correo, los servidores de red, los equipos de redun-
dancia y de alta disponibilidad, los sistemas de copias de seguridad y las aplicacio-
nes de correo electréonico. La monitorizaciéon de estos elementos implica controlar
lo siguiente: el acceso a la informacion y a los sistemas de gestion; la modificacion
de la informacién; y las actualizaciones del sistema. Por tanto, es necesario definir
los privilegios que cada usuario del sistema tiene, para mantener la integridad y
confidencialidad del sistema.

En cualquier caso, son medidas de seguridad que es conveniente tomar en cual-
quier sistema informatico, en el que se incluiria el correo electronico con sus medi-
das de seguridad maés especificas.

2. Valor del correo electréonico como documento de archivo

El documento, tanto electrénico como en soporte papel, debe poseer unas
caracteristicas concretas que lo hagan digno de un minimo tratamiento archivistico
y sea considerado un documento de archivo®:

e Autenticidad
e Fiabilidad

¢ Integridad

e Manejabilidad

6. Con documento de archivo me refiero a un documento que es necesario clasificar, describir y conservar,
debido a su valor probatorio, legal, informativo, histérico, etc. También uso este término para traducir el término
inglés record.

15
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Ademés de estos valores, debe estar compuesto por un contenido, una
estructura y un contexto. Y, lo méas importante, debe tener valor probato-
rio. Un correo electrénico puede cumplir estos requisitos y, en este caso, no
cabrian mayores dudas sobre la necesidad de su tratamiento y conservacion. Sin
embargo, es muy comUn que no los cumpla. La cuestion es que su uso cada vez
estd mas extendido y, por tanto, es imperativo definir las estrategias a seguir
respecto a este tipo de documento. Tanto las administraciones publicas como las
empresas privadas y otro tipo de instituciones hacen frente a este reto, cada una
a su manera.

Tal y como nos indica el profesor de la Universidad de Barcelona Jordi Serra
Serra’, dentro del sistema de correo electrénico coexisten mensajes irrelevantes,
mensajes electronicos originales firmados que es necesario conservar, mensajes
con informacién confidencial y potencial para reclamaciones legales, mensajes
anidados o con attachments (documentos adjuntos), etc. Segiin este profesional,
es imprescindible hacer una seleccién, ya que no es recomendable optar por crear
una serie documental que incluya todos los correos electrénicos. Convendria pues
asignarlos a su contexto real de tramitacion, priorizando asi la perspectiva funcio-
nal sobre la forma documental, al igual que se crea un expediente en papel, com-
puesto por distintos tipos documentales.

Para hacer dicha seleccion, recomienda seguir tres pasos:

¢ Formalizar los mensajes de correo electrénico como documentos com-
pletos, huyendo de la comunicacién informal y utilizando los mecanis-
mos de autentificaciéon necesarios.

e Incluir las reglas de valoracién dentro de los mensajes formalizados,
mediante la clasificacién funcional y los vinculos necesarios con reglas
autoejecutables.

¢ Eliminar los mensajes no formalizados ni clasificados a los 15-30 dias
de su envio o recepcion.

Una vez hecha la selecciéon, para averiguar qué mensajes entran dentro de la
categoria de documento de archivo, dicho autor propone cuatro preguntas que
nos podemos formular:

e ;Estd el mensaje relacionado con las actividades y funciones de la
organizacion?

e ;Contiene informacion util de forma inmediata y Gnicamente a corto
plazo?

7. SERRA SERRA, J.: Valoracion y seleccién de documentos electrénicos: principios v aplicaciones, Revista
Tria, n® 12, 2005, pag. 17.
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e ;Se trata de un duplicado que ha llegado para nuestro conocimiento?

e ;Se trata de un borrador que no tendra valor cuando llegue la versién
final?

Su solucién respecto a la gestion de los mensajes de correo y los documentos
electrénicos en general, es implantar un sistema de gestion de documentos elec-
tronicos (EDMS), a no ser que se prefiera trasladarlos a soporte papel. Se trata de
planteamientos basicos, aplicables a cualquier tipo de organizacion, tanto publica
como privada.

El ambito publico

Las administraciones publicas se encuentran con los siguientes problemas gene-
rales en relacion a las nuevas tecnologias:

1. Mantener la duplicidad en los soportes de gestion documental como
consecuencia del reconocimiento del derecho a favor del ciudadano
en la eleccién del canal de sus comunicaciones con las administracio-
nes publicas.

2. Implementar las medidas de seguridad adecuadas por el incremento
de las posibilidades de acceso a la informacion.

3. Disponer de las aplicaciones y programas que sean compatibles con
los documentos conservados.

4. Mantener los medios adecuados que permitan hacer las comprobacio-
nes necesarias a cerca del estado de validez o revocacion de los certi-
ficados por parte del prestador de los servicios de certificacion.

5. Crear y regular sistemas de almacenamiento y registro electrénico.

Todos estos problemas afectan también al propio correo electrénico, a la vez
que a otros tipos de documentos electronicos. Para darles una posible soluciéon o,
al menos, una temporal, se intentan definir los nuevos elementos que las tecnolo-
gias de la informaciéon han introducido. Ademés, la legislacion estatal ha estable-
cido ciertas pautas generales.

Cabria tener en cuenta primero y como marco general la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos; poste-
riormente, el Real Decreto 1671/2009, de 6 de noviembre, que desarrolla par-
cialmente dicha ley; y mas concretamente para la gestion del correo electrénico,
el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y
las notificaciones telematicas, asi como la utilizacion de medios telematicos para la
sustitucion de la aportaciéon de certificados por los ciudadanos. En cualquier caso,
se entiende que el correo electronico puede ser una notificaciéon telematica.
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La Ley 11/2007, de 22 de junio, de acceso electronico de los ciu-
dadanos a los Servicios Publicos no menciona expresamente el correo elec-
trénico en ninguno de sus articulos, pero cabe destacar el Titulo II: Régimen
juridico de la administracién electrénica y su Capitulo II, Seccién 32, articulo 20:
Intercambio electrénico de datos en entornos cerrados. Aqui dice lo siguiente:

1. Los documentos electrénicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas, 6rga-
nos y entidades de derecho publico, seran considerados vélidos a
efectos de autenticaciéon e identificacion de los emisores y receptores
en las condiciones establecidas en el presente articulo.

2. Cuando los participantes en las comunicaciones pertenezcan a una
misma Administraciéon Publica, ésta determinara las condiciones y
garantias por las que se regird que, al menos, comprendera la rela-
cién de emisores y receptores autorizados vy la naturaleza de los datos
a intercambiar.

3. Cuando los participantes pertenezcan a distintas administraciones, las
condiciones y garantias citadas en el apartado anterior se establece-
ran mediante convenio.

4. En todo caso debera garantizarse la seguridad del entorno cerrado de
comunicaciones y la protecciéon de los datos que se transmitan.

Dichos puntos se refieren al uso interno de las comunicaciones, a su uso por
parte de los empleados publicos entre ellos, y determinan que debe haber unas
reglas de uso establecidas por la propia Administracion.

Por su parte, en el Capitulo IIl, Seccién 22, articulo 27, Comunicaciones elec-
tronicas, se dice que las comunicaciones que se hagan a través de medios electré-
nicos sélo seran validas si existe constancia de su transmisién y su recepcion, de
sus fechas, del contenido integro de las comunicaciones, v si se identifican fidedig-
namente tanto el remitente como el destinatario de las mismas.

Si la autenticacion e identificacion vélidas se obtienen utilizando distintos sistemas
de firma electronica, se puede deducir que el mensaje de correo electrénico firmado
con firma electrénica ya tendria valor legal y cumpliria con estos requisitos de validez.

Por otro lado, considero que el tratamiento archivistico de un documento
comienza con su ingreso y su registro en la organizaciéon en cuestiéon. Por tanto,
para controlar la circulaciéon de los documentos suele establecerse una unidad
organica denominada Registro (General), que ademas suele incorporar la funcién
de recepcion, distribucion y salida del correo®. En el caso de la Administracion
General del Estado existe un Registro Electronico Comuin.

8. CRUZ MUNDET, J. R. Pag. 139.
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Partiendo del principio de que la correspondencia recibida a y enviada desde
un puesto de trabajo se refiere Ginicamente a cuestiones derivadas del mismo, esta
unidad de registro puede encargarse del control eficaz de la correspondencia.

En relacion con esto, el articulo 24, Registros electrénicos, marcaria unas pau-
tas contextuales. Lo que destacaria de este articulo es la mencioén del recibo acre-
ditativo que deben generar estos registros. Mediante este recibo, el documento
electrénico en cuestién adquiriria la validez que el articulo 27 exige.

Por dltimo, el articulo 31, Archivo electrénico de documentos, acepta que
los documentos electronicos estén representados en cualquier tipo de formato,
mientras aseguren la identidad e integridad de la informacién necesaria para
reproducirlos, lo que afectaria también al mensaje de correo electrénico, si este
mensaje contiene actos administrativos que afecten a derechos o intereses de los
particulares.

Por su parte, el Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, especifica un poco mas
en el tema. La primera menciéon del correo electronico aparece en su Titulo IV,
Registros electrénicos, que dice “En ningin caso tendran la condiciéon de registro
electrénico los buzones de correo electréonico corporativo asignado a los emplea-
dos publicos o a las distintas unidades y érganos”.

Entiendo que estos buzones por si mismos no tienen valor legal v que para
tenerlo, se debe crear un registro especifico considerado oficialmente como tal.
También entiendo que cuando el correo electrénico se utiliza como medio de
comunicacién informal interna, cada empleado publico es responsable de llevar o
no un registro de los mensajes recibidos y enviados, y discernir, al mismo tiempo,
entre aquellos que tienen valor probatorio y aquellos que no lo tienen.

Pero es el Titulo V, De las comunicaciones vy las notificaciones, el que nos inte-
resa, ya que en el Capitulo Il hace referencia a las Notificaciones electrénicas:

2. “La préctica de notificaciones por medios electrénicos podra efectuarse, de
alguna de las formas siguientes:

a) “Mediante la direcciéon electronica habilitada en la forma regulada en
el articulo 38 de este real decreto”

b) “Mediante sistemas de correo electréonico con acuse de recibo que
deje constancia de la recepcion en la forma regulada en el articulo 39
de este real decreto”.

La forma de comunicacién a) seria un sistema de correo electronico seguro,
ya que, como he comentado antes en el capitulo sobre el funcionamiento
del correo electrénico, los sistemas de correo electrénico mas populares son
los gratuitos y mas abiertos, es decir, sistemas abiertos a interferencias y
manipulaciones.
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Con el objetivo de evitar en la medida de lo posible estos peligros, el Registro
General del Ministerio de la Presidencia ha habilitado un registro telematico, que
es un sistema para la recepcion v salida de solicitudes, escritos y comunicaciones
a través de Internet. Dentro de este sistema a su vez, se puede interactuar a través
del Registro Electronico® utilizando un DNI Electrénico u otro certificado digital
reconocido.

Ademas de esto, existe un Servicio de Notificaciones Electrénicas!®, que el
Ministerio de la Presidencia, en colaboraciéon con Correos, pone a disposiciéon de
cualquier persona fisica o juridica que lo solicite y que es gratuito. Es, precisa-
mente, lo que el articulo 38 expone.

De esta manera, se proporciona una direccion electrénica al usuario, denomi-
nada Direccién Electronica Habilitada (DEH), que serd tnica para la recepcién
de las notificaciones administrativas que por via telemaética puedan practicar la
Administracion General del Estado vy sus organismos puiblicos.

El titular de la DEH dispondra de un buzén electréonico en el que recibira las
notificaciones electrénicas correspondientes a aquellos procedimientos a los que
voluntariamente decida suscribirse.

Este servicio garantiza la confidencialidad, autenticidad y privacidad de la comu-
nicaciéon y de la identidad de los participantes, gracias a la utilizacion de un certifi-
cado digital, que en este caso seria el Certificado Digital estandar X.509.

La forma de comunicaciéon b) hace referencia al articulo 39, titulado
Notificacién mediante recepcién en direccién de correo electrénico y explica
que “Se podra acordar la practica de notificaciones en las direcciones de correo
electronico que los ciudadanos elijan siempre que se genere automaticamente y
con independencia de la voluntad del destinatario un acuse de recibo que deje
constancia de su recepcién y que se origine en el momento del acceso al con-
tenido de la notificaciéon”. Por tanto, es licito utilizar el correo electrénico para
comunicarse con la Administracién Publica, siempre que se respeten estos requisi-
tos. Es precisamente lo que apuntaba anteriormente al comentar el articulo 24 de
la Ley 11/2007, la importancia de un recibo que deje constancia de la comunica-
cién. Por ello, es necesario llevar un registro de, al menos, estos recibos y consi-
derar estos mensajes de correo como documentos de archivo, ya que afectan a los
derechos de los ciudadanos.

Concretando mas en el tema, el Real Decreto 209/2003, de 21 de
febrero, por el que se regulan los registros vy las notificaciones tele-
maticas, asi como la utilizacion de medios telematicos para la susti-
tucion de la aportacion de certificados por los ciudadanos proporciona

9. http://www.mpr.es/servicios/registro_telematico/registro_electronico.html
10. http://notificaciones.060.es/PCPublic_publicInfo.action
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una regulaciéon especifica. Este real decreto hace referencia al Real Decreto
263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas
electrénicas, informéticas y teleméticas por la Administracion General del
Estado, al que afiade los nuevos articulos 12, 13, 14, 15 y dos nuevas disposi-
ciones adicionales.

En su Capitulo IV, Notificaciones telematicas, el articulo 12 regula este tipo
de notificaciones y especifica que el interesado que desee ser notificado por
medios teleméticos debe disponer de una direcciéon electrénica habilitada para
ello, que debe ser unica para todas las posibles notificaciones que practiquen la
Administracién General del Estado y sus organismos publicos. Esta direccién elec-
trénica Gnica deberd cumplir los siguientes requisitos segun el real decreto:

a) Poseer identificadores de usuario y claves de acceso para garantizar la
exclusividad de su uso.

b) Contar con mecanismos de autenticacién que garanticen la identidad
del usuario.

¢) Contener mecanismos de cifrado para proteger la confidencialidad de
los datos.

d) Cualquier otro que se fije legal o reglamentariamente.

Esta direccion tnica tendra vigencia indefinida, excepto si se dan ciertas situa-
ciones que el real decreto especifica, pero que no vienen al caso en este trabajo.
Es el propio interesado el que decide para qué procedimientos desea utilizar estos
medios telematicos, pudiendo requerir al 6rgano correspondiente que las notifica-
ciones sucesivas dejen de practicarse de esta manera.

En cualquier caso, sea cual sea el sistema de notificaciéon utilizado, éste debe
acreditar las fechas y horas en que se produzca la recepcion de la notificacion y
el momento en el que el interesado accede al contenido del mensaje de notifica-
cién. Sino se produce la recepcion o el acceso al contenido, también debe quedar
constancia de las causas técnicas que lo han imposibilitado, a efectos de cumpli-
miento de plazos administrativos.

Al margen de la legislacién espafiola, me gustaria comentar un articulo!! rela-
cionado con la calidad de los archivos, término que cada vez se oye mas aplicado
a todo tipo de instituciones y organizaciones. Con calidad, la autora se refiere a
las cinco E-s: Economia, Eficiencia, Eficacia, Etica y Excelencia. Puede parecer
un tema alejado del que aqui trato, pero no lo es tanto, si consideramos que esta
calidad se refiere a los pequefios detalles que diferencian a una organizacién de
otra. Y estos detalles incluyen a la administraciéon electrénica y, dentro de ésta,

11. MARTINEZ GARCIA, L.: La prestacién de servicios de calidad en los archivos, Boletin de la ANABAD,
Tomo 59, n® 1, 2009, pags. 9-46.
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a la gestion adecuada de cada uno de los distintos documentos electrénicos.
Actualmente, la Administracion Publica se esta planteando modernizarse, lo que
implica tener en cuenta las cinco E-s mencionadas.

El Ambito privado

La situacién de las organizaciones de caracter privado no dista mucho de lo que
ocurre en relacion a este tipo de documentos electrénicos en las administraciones
publicas.

Lo que generalmente suele primar en la empresa privada es la relaciéon entre
coste/riesgo/beneficio. Esta relacién nos hace plantearnos las siguientes cuestio-
nes: ;qué coste representa para la organizacion la conservacion de un determi-
nado conjunto de documentos?, ;qué ahorro se consigue con su eliminacion?,
¢qué nivel de riesgo representa para la organizacién su existencia, o bien su
desaparicion?, ;qué beneficio se obtiene si se eliminan, y cudl si se conservan?,
¢donde esta el equilibrio?

En el caso del correo electrénico, cabria plantearse si se gestiona y se conserva
en un archivo o si existe un sistema de gestion de documentos electrénicos en el
que se integra la gestion de los mensajes de correo que es necesario conservar.

Ante todo, las empresas buscan implantar en sus sistemas soluciones eficaces que
les permitan obtener una mayor productividad. Sus soluciones no se plantean desde
la perspectiva archivistica, sino desde la perspectiva de la productividad, la reduccién
de costes y la gestion 6ptima. Buscan ofrecer un correcto acceso a la informacion y
eliminar los posibles agujeros de seguridad relativos al correo electrénico.

Para gestionar los documentos en papel, suele existir una Unidad de Registro y
Correspondencia, cuya funcién es recibir los documentos en papel y redistribuirlos
entre los empleados. Sin embargo, el correo electrénico es un sistema al que se
puede acceder desde cualquier ordenador, por lo que cada empleado lo puede
recibir de forma directa en su buzén de correo, convirtiéndose en responsable de
su gestion.

Aunque existen tecnologias mas sofisticadas, este sistema de comunicacién
resulta una tecnologia esencial para el funcionamiento de las empresas, especial-
mente para empresas pequefias y medianas, en las que puede llegar a ser el Ginico
medio disponible de comunicacién electronica. Su facilidad y versatilidad explican
su uso tan extendido, pero al mismo tiempo lo convierten en una herramienta que
precisa de una politica de uso para potenciar sus beneficios y controlar sus riesgos.

La principal preocupaciéon en relaciéon al correo electronico debido a este uso
personal del mismo, es la salvaguarda de la intimidad del empleado frente a su jefe
y, al mismo tiempo, la preocupacién del empresario jefe por el adecuado o leal
uso de este servicio por parte del empleado.
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Se trata de una herramienta de limites no determinados que provoca conflic-
tos en el entorno laboral. Por un lado, el abuso en la utilizacién de las herra-
mientas tecnoldgicas es sancionable, ya que el trabajador debe abstenerse
de utilizar el correo para asuntos personales. Por otro lado, los trabajadores
gozan del derecho al secreto de las comunicaciones incluso cuando estén en la
empresa. De esta manera, la empresa se encuentra en la situacion de decidir si
su naturaleza le da derecho a controlar los mensajes de correo electrénico de los
empleados.

Varias revistas especializadas en cuestiones relacionadas con el mundo
empresarial hacen referencia a estos problemas de uso del correo electronico.
Es comprensible la preocupaciéon del empresario empleador por la seguridad
de sus negocios y de la informaciéon que se maneja en la empresa. Pero los
trabajadores pueden acogerse al derecho al secreto de las comunicaciones que
se expresa en el articulo 18.3 y 4 de la Constitucion espariola. Aunque en este
articulo no se menciona expresamente el correo electrénico, el articulo 19712
del Cédigo Penal si lo hace, aunque tampoco es una soluciéon definitiva en el
entorno laboral.

Al igual que en el &mbito publico existen ciertas leyes que regulan las nuevas
tecnologias, para las empresas privadas cabria tener en cuenta la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacion v de
comercio electrénico, que regula cuestiones relacionadas con la seguridad, prin-
cipalmente. También sali6 en mayo de 2001 una proposiciéon de ley por parte
del Grupo Parlamentario Mixto del Senado sobre uso del correo electrénico en
la empresa, pero el gobierno no ha procedido a desarrollar ninguna legislacion al
respecto. Se trata de una proposicidon que intenta asegurar que los empresarios
permitan a sus empleados comunicarse con sus representantes legales y con los
sindicatos via correo electrénico.

3. Ejemplos en el extranjero
El contexto internacional

En otros paises existen normas o manuales de buenas practicas sobre el uso y
la gestion del correo electrénico. No se trata de leyes oficiales, pero si de normas
orientativas que se adecuan a las necesidades de sus organizaciones y a la legisla-
cién oficial de cada estado.

12. “El que para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de
papeles, cartas, mensajes de correo electrénico o cualesquiera otros documentos o efectos personales o intercepte
sus telecomunicaciones o utilice artificios técnicos de escucha, transmisiéon, grabacion o reproduccion del sonido o
de la imagen o de cualquier otra senal de comunicacién, sera castigado con penas de prision de 1 a 4 anos y multa
de doce a 24 meses”.
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Generalmente, estas normas y politicas de gestion toman como referencia las
normas ISO, que nos proporcionan un marco de regulaciéon internacional aplica-
ble al correo electrénico y, concretamente, a su gestion como documento electro-
nico. Se trata de la norma ISO 15489:1 y 15489:2.

A nivel europeo, y para concretar mas, existe la especificacion MoReq, que
presenta unos requisitos funcionales para la gestiéon de documentos electr6-
nicos mediante un sistema de gestién de documentos electrénicos de archivo
(SGDEA). Fue concebida en la Uniéon Europea, pero tiene caracter universal.
Debido a que ya existe una traducciéon espariola de esta especificaciéon, entiendo
que haya organizaciones publicas y privadas que han seguido sus indicaciones en
cuanto a la captura del correo electrénico se refiere, al que dedica un pequefio
apartado.

El Reino Unido

Los National Archives del Reino Unido disponen de un manual bastante com-
pleto sobre cémo gestionar el correo electrénicol®. En él se tratan dos grandes
aspectos: como determinar cuél es el uso adecuado del correo electrénico en una
organizacion; y como gestionarlo dentro de la organizacion. En realidad, més que
un manual propiamente dicho, se trata de una guia que explica como crear el
manual propio de cada organizacion en torno al correo electrénico. También pro-
porciona unas indicaciones para la redaccién homogénea del mensaje de correo,
lo que facilita su posterior gestién y archivo. Las indicaciones que da se basan en
conceptos y normas establecidas por la norma ISO 15489.

En relacién al primer aspecto antes mencionado, el manual presenta varios
puntos a tener en cuenta que nos pueden resultar familiares. Me refiero, para
empezar, a la saturacion de mensajes de correo en un buzén de correo electro-
nico, problema que recomienda evitar determinando cuando es adecuado utilizar
la comunicacién via correo electrénico y cuando no lo es. Las facilidades que en
un primer momento nos da este sistema de comunicaciéon pueden hacer que a
veces abusemos del mismo.

Al igual que cuando se escribe un informe, una memoria o cualquier otro tipo
de documento en papel, también conviene cuidar la formalidad del mensaje de
correo electronico. Esto no es tan obvio cuando se utiliza este sistema para la
comunicacion interna, que tiende a ser mas coloquial. De esta manera, el mensaje
no nos parecera tan distinto a uno escrito en papel y no surgiran tantas dudas a la
hora de considerar su valor y si es necesario conservarlo o no.

13. RUSSELL, Eleanor. Guidelines on developing a policy for managing emails, 2004.
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Otro punto importante es la informacién sensible o delicada que se maneja
a menudo en una organizacién y con la que hay que tener precaucion. En este
caso, el manual se refiere a tres tipos de informacién: informacion relacionada
con la Seguridad Nacional; aquella relacionada con asuntos confidenciales que
afectan estrechamente a la organizacion; e informacién personal. En estos casos
habria que establecer unas normas especificas de tratamiento de cada tipo de
informacién. El manual recomienda no enviar estos tipos de informacién por
correo electronico, dando a entender que la privacidad y confidencialidad de un
mensaje de correo no se pueden garantizar por este medio de comunicacion.
A pesar de apuntar lo dicho, menciona algunas precauciones que se pueden
tomar, por ejemplo, métodos de encriptaciéon autorizados expresamente por la
propia organizacion.

Respecto al uso del correo electrénico, en caso de permitir su uso para cues-
tiones personales y en los demas casos también, hay que establecer unas medidas
de control de seguridad del correo, es decir, una auditoria regular, y avisar a los
empleados cuando se van a efectuar y como, ya que en el caso contrario pueden
surgir problemas relacionados con la protecciéon de datos personales y el derecho
a la intimidad y a la confidencialidad de los empleados. En esta linea, también hay
que establecer unas normas de accesibilidad, en caso de que alguien ajeno a la
cuenta de correo necesite acceder a ella para mantener la gestion que el propieta-
rio no pueda llevar a cabo en un momento dado.

El segundo gran aspecto del manual incluye unas lineas de actuacién para
que cada empleado sepa gestionar su propio correo electrénico sin perder nin-
guna informacién esencial. Se trata de conseguir una mayor eficiencia en el
trabajo de cada empleado y de que una vez que haya distinguido los mensajes
de correo que merecen ser conservados, los separe del buzén de correo para
gestionarlos adecuadamente. Para hacer esta distinciéon es importante recordar,
segun el manual, que cualquier correo electrénico que suponga una contribu-
ciébn minimamente significativa en algiin asunto o deliberaciéon laboral deberia
ser considerado documento de archivo vy, por tanto, se deberia conservar. La
deliberacion reflejada en los mensajes de correo intercambiados representa el
contexto en el que se han obtenido las conclusiones y la resolucion, por lo que
son evidencias del proceso. Son también el contexto de los documentos adjun-
tos y tienen la misma importancia que éstos, ya que proporcionan datos identi-
ficativos esenciales.

Por tanto, los mensajes de correo con valor probatorio deben ser almace-
nados en un sitio distinto al buzén de correo, que puede ser un Sistema de
Gestion de Documentos Electrénicos (SGDE) que sirve para todos los documen-
tos electronicos en general, o que puede ser un expediente en papel. Si el men-
saje esta encriptado, habria que pensar en si seria mejor desencriptarlo para su
conservacion a largo plazo. Y en caso de conservar los mensajes en un SGDE,
seria imprescindible darles un titulo que facilitara su posterior identificaciéon.
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Los Estados Unidos de America

El Nacional Archives and Records Administration también ha publicado un
articulo'* que proporciona informacién basica sobre lo que denomina “e-mail
archiving”!® y presenta sus ventajas y desventajas en relacién a la gestién docu-
mental y administracién de archivos. Su objetivo es aconsejar a las agencias fede-
rales norteamericanas al respecto. En cualquier caso, se trata de aplicaciones
informaticas poco desarrolladas todavia, para las cuales se estan buscando mejoras
de cara a su integracién en un sistema de gestiéon documental y de administracién
de archivos que se adecue a las practicas archivisticas establecidas por el NARA.

La idea principal es que las aplicaciones de gestion de correo electronico, aun-
que benefician a la gestion general de la organizacién, presentan limitaciones
cuando se trata de llevar una gestion documental que respete las reglas y practicas
establecidas en este tema. Por tanto, las agencias federales que utilicen estas apli-
caciones son responsables de cubrir las areas donde no se cumple con los requisi-
tos establecidos por la Ley de Documentos Federales y por el NARA.

En un segundo articulo que continia con el mismo tema, el NARA expone cier-
tas conclusiones obtenidas tras realizar entrevistas a varias de aquellas agencias
federales. Estas conclusiones refuerzan las ideas sostenidas en el articulo anterior y
son las siguientes:

a) No percibieron que ninguna de las lineas de desarrollo de las agencias
aportaran mejoras a cuestiones de gestion documental.

b) Cumplir adecuadamente con las directrices de la gestion documental
no era el objetivo a la hora de desarrollar las aplicaciones de gestion
del correo electronico. Casi todos los proyectos de desarrollo de las
aplicaciones fueron iniciados por los departamentos de Tecnologias
Informaticas, con el objetivo de mejorar el manejo de los servido-
res v facilitar los procesos de busqueda y otro tipo de procesos. Sin
embargo, ya hay departamentos de Gestion Documental colaborando
con aquellos departamentos para implementar las funcionalidades de
la gestion documental en estos nuevos sistemas.

c) Las agencias que intentaron desarrollar estas aplicaciones sélo en
algunas partes de la organizacion, tuvieron mas éxito que aquellas que
intentaron un desarrollo mas amplio, ya que éstas incrementaron los
costes y la complejidad a la hora de afadir los requisitos de la gestién
documental.

14. NARA Bulletin 2008-05: Guidance concerning the use of e-mail archiving applications to store e-mail.
15. Aunque su traduccion literal sea “archivado del correo electronico”, creo que es mas correcto usar “gestion
del correo electronico”, en cuanto documentacion susceptible de ser almacenada de forma diferenciada.
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En general, la tecnologia relacionada con la gestion del correo electrénico ha
avanzado a lo largo de los afios, aunque los avances no estén directamente rela-
cionados con la gestiébn documental y la administracion de archivos. Precisamente,
la autora del articulo deja claro que su objetivo es encontrar una solucién que inte-
gre a todas las areas de conocimiento.

Alberta (Canada)

Un ejemplo canadiense es éste, el del gobierno de Alberta, que ha elaborado un
manual de buenas précticas!® tanto para sus departamentos ministeriales y su fun-
cionamiento homogéneo como para cada uno de los empleados del gobierno en
general. En el primer caso, se trata de una cuestiéon legal, va que la transparencia
de la administraciéon es una exigencia democratica. En el segundo caso, la eficacia
y eficiencia de cada empleado revierte en un mejor funcionamiento de la organiza-
cion v facilita dicha transparencia.

En esta administracién se regulan cuatro aspectos en torno al correo
electronico:

El uso autorizado de los sistemas de correo electrénico.

El uso adecuado del correo electrénico.

La transmisién de informaciéon personal via correo electronico.

La gestion y tratamiento de los mensajes de correo electronico como
documentos de archivo.

La premisa en la que se basa la gestion del correo electrénico es que “los men-
sajes de correo electrénico creados, reunidos, enviados o recibidos por el sistema
de correo electrénico del gobierno de Alberta son documentos del gobierno”. Ello
implica que deben ser tratados de acuerdo con su normativa de gestion documen-
tal (Records Management Regulation). Este manual también cita a un autor lla-
mado Ken Withers que dice lo siguiente: “El correo electrénico no es ya un simple
sistema de mensajeria. Es un sistema de comunicacién que genera documentos
vitales para el procedimiento administrativol”. La pregunta clave es si su gestiéon
se lleva a cabo con la misma atencién y minuciosidad con que se gestionan otros
sistemas generadores de documentos de archivo”18.

De esto se deduce que el mensaje de correo electrénico se considera un docu-
mento de archivo que requiere un tratamiento especifico. La idea es que la ges-
tion del correo se integre en un Sistema de Gestién de Informacién Electrénica,

16. Government of Alberta: Managing Electronic Mail in the Government of Alberta.
17. Traduccion de “business process”.
18. WITHERS, K.: Managing Electronic Mail: The Legal Case, 2001.
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sistema que todavia no se ha implementado del todo. Por tanto, utilizando la tec-
nologia existente hay dos opciones: una es imprimir cada mensaje de correo y
archivarlo en papel; y la otra, crear directorios electronicos compartidos donde
almacenar los mensajes. En cualquiera de los dos casos hay que establecer unas
normas de valoracioén, selecciéon y disposicion de los mensajes de correo, ademas
de unas normas sobre cobmo monitorizar y controlar el buen funcionamiento del
sistema de gestion utilizado, para mantener su eficiencia.

Este manual de buenas practicas presta especial atencion a la seguridad del
correo electronico, detallando las siguientes precauciones que conviene tomar:
proteccién frente a virus; procedimientos de recuperacion de la informacion; pro-
teccidbn con contrasefia; proteccion de los mensajes y controles de autenticacion;
etiquetas de seguridad; sistemas de rastreo y registro automaético de los datos del
mensaje, relacionados con su creacién, transmision, recepcion, etc.; v métodos de
encriptacion. En realidad no son métodos nuevos, pero proporciona informacion
maés detallada que el que he comentado anteriormente del Reino Unido.

También destaca que para que estos mensajes de correo tengan valor proba-
torio y legal debe asegurarse su fiabilidad, autenticidad e integridad, es decir, que
hay que mantener su contenido, estructura y contexto.

Para que estas pautas se respeten, es necesario repartir las responsabilidades
de cada empleado de acuerdo con su nivel técnico y su cargo, vy mantener cierta
coordinacién entre todos.

Por ltimo, el cuarto apartado del manual proporciona consejos para que cada
empleado pueda gestionar su correo electrénico de forma eficaz. Entre los ocho
consejos que se detallan, destacaria el referido a la gestion de los mensajes de
correo como documentos de archivo y el que hace referencia a la eliminacién
regular de los mensajes denominados “transitorios”.

Respecto a la gestion de los mensajes de correo como documentos de archivo,
cabe distinguir entre los documentos oficiales y los transitorios. Los primeros son
aquellos que forman parte de un acto administrativo y que son evidencias de cada
tramite y procedimiento administrativo; también protegen los derechos de los ciu-
dadanos y del gobierno, son la prueba de la transparencia de la administracion
gubernamental y tienen valor histérico. Los segundos, los documentos transito-
rios o temporales, se describen detalladamente en un documento especifico deno-
minado Oficial and Transitory Records: A Guide for Government of Alberta
Employees, pero en este manual, concretamente en el segundo consejo que que-
ria destacar, se destacan las categorias de documentos temporales que pueden
afectar a los mensajes de correo electrénico:

¢ Informacion con valor a corto plazo.
¢ Documentos duplicados.

e Borradores y documentacion de apoyo.
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Tanto para los documentos oficiales como para los temporales, hay varios
ejemplos muy instructivos, que destacan una gran cantidad de tipos documentales
propios de la administracion gubernamental.

Conclusiones

Después de haber recurrido a diferentes fuentes y autores, méas que resolver mis
dudas, éstas se han incrementado. He descubierto detalles sobre este tema que
merecerian una investigacion mucho mas profunda. Por tanto, con este trabajo he
intentado poner sobre la mesa los puntos mas importantes, puntos que me han
permitido tener una perspectiva mas global del tema del correo electrénico y de su
valor archivistico.

Asimismo, cabe destacar el caracter desigual de las distintas fuentes que he
manejado, fuentes que para casos distintos a Espafia son mas completas y detalla-
das, ademaés de mas faciles de encontrar.

En Espafia es innegable que existe cierto atraso en lo que a la documen-
taciéon electrénica y a su gestién se refiere. Por eso, no hay ninguna normativa
legal especifica para un uso y una gestién adecuados del correo electronico. Sin
embargo, poco a poco se esta avanzando en estos temas y, en cuanto al correo
electrénico, su uso esté tan generalizado que es cuestion de tiempo que se regule
formalmente dentro de cada organizacion (si no lo esta va).

Aun asi, no puedo evitar pensar que los avances tedricos van muy por delante
de los préacticos. Plantearnos estas cuestiones relacionadas con temas sobre dis-
tintos tipos de documentos electronicos puede ser inutil cuando, a dia de hoy,
en muchas organizaciones y archivos tener un ordenador es un lujo inalcanzable.
No digamos ya un sistema de gestiéon electronica de documentos y de gestion de
documentos electrénicos.

En general, se estd tomando conciencia de la importancia de esta herramienta,
debido a su uso tan extendido, y de que puede influir de forma significativa en la
eficiencia y la productividad de una organizacion.

Esta eficiencia se puede obtener formando a los usuarios del correo electro-
nico para que sepan distinguir, en una primera valoracién y segin el contenido
del mensaje de correo, entre los mensajes que requieren un tratamiento especifico
de aquellos que no. Al igual que se intenta inculcar a los archivos de oficina que
gestionen adecuadamente los documentos que generan para que éstos lleguen,
en su caso, al archivo histérico con las caracteristicas que posibiliten su 6ptimo
tratamiento y conservaciéon, conviene que cada empleado sea responsable de la
gestion inicial de dichos mensajes de correo electrénico. Creo que en lo que a la
formacioén se refiere, tanto Espafia como otros paises estan de acuerdo, y esta for-
macién, ademas de mejorar la gestiéon, ayuda a mejorar la seguridad del sistema,
ya que evita que se cometan errores fatales por desconocimiento.
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Se buscan soluciones, pero éstas no toman como base reguladora los principios
archivisticos, ni en el caso espariol ni en otros casos extranjeros. Sin embargo, en
otros paises ya se ha planteado esto y las futuras soluciones estan encaminadas
hacia la integracion de sistemas, estan concienciados de que es un objetivo a tener
en cuenta.

Precisamente, en los paises que he puesto como ejemplo en este trabajo, el
correo electrénico se considera suficientemente relevante como para elaborar
unas normas formales. Destacan el Reino Unido y Alberta en cuanto a instruccio-
nes detalladas y enmarcadas en la gestién documental y la administracion de archi-
vos, aunque todos coinciden en que son los propios empleados los encargados de
decidir cudl es la importancia de cada mensaje de correo. Por su parte, los archi-
vos de Estados Unidos admiten que se esté llevando a cabo una gestiéon individua-
lizada de los mensajes de correo, pero que todavia no esta integrada en la gestién
archivistica de los deméas documentos de archivo.

De todo esto, puedo concluir que el valor del correo electrénico no se pone
en duda. Las organizaciones de todos los &mbitos y caracteristicas reconocen, en
mayor o menor medida, que los mensajes de correo son documentos; que son
documentos electronicos que pueden tener valor legal; v que por eso merecen un
minimo tratamiento archivistico o, al menos, una gestiéon adecuada vy, ante todo,
controlada.
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