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1. ANTECEDENTES

La Administracion electrénica es el uso de las TIC en las AAPP, que combinado con cambios
organizativos y nuevas aptitudes tiene por objetivo la mejora de los servicios publicos y los
procesos democraticos reforzando el apoyo a las politicas publicas.

Siempre que se habla de la administracion electrénica se tiene que pensar en dos am-
bitos con objetivos diferentes. Por un lado el reto de la modernizacion de los procesos
mediante la transformacion digital, permitiendo hacer una administraciéon mas eficiente,
centrada en las necesidades de ciudadanos y empresas, mas abierta, participativa y transpa-
rente.

Por el otro, ofrecer a la ciudadania y empresas la posibilidad de relacionarse con la admi-
nistracion a través de internet ofreciendo servicios 24x7 (24 horas, siete dias a la semana).

Bajo esta perspectiva podemos identificar las caracteristicas de la Administracion electré-
nica de la siguiente manera:

Para la Administracion ‘ Para la ciudadania
— Reduccién de costes, tiempos de tramitacion, | — Rapidez y comodidad para los usuarios (a
menos errores que mejora la eficiencia y pro- cualquier hora):
ductividad.

e FEvitar colas, desplazamientos y horarios.
— Mayor satisfaccion para funcionarios, conteni-

. . . o e Acceso a la informacién méas cémodo, facil
dos mas estimulantes: el peso burocratico del

trabajo se puede derivar hacia actividades de y rapido.
asesoramiento y soporte a los ciudadanos vy e Acceso universal. La ubicaciéon geogréfica
las empresas. y proximidad de oficinas administrativas

deja de ser un problema, algo especial-
mente importante en un pais como Es-
— Mejora de relaciones con otras administracio- pana.
nes y mejora de la imagen, transparencia: con
el ciudadano (segun la UE, un 62% de los ciu-
dadanos europeos perciben los servicios elec-
tronicos como beneficiosos), entre departa-
mentos y administraciones. — Impulso de la sociedad de la informacion: es-
timula la participacién y aprendizaje del ciuda-
dano (idea de estimulos adicionales mediante
bonificaciones econémicas

— Menos uso de papel.

— Fomento de la participacién de los ciudada-
nos (buzones, cuestionarios, etc.), fomentar
una relacion interactiva y mas positiva.

— Simplificacién de los procedimientos e inte-
gracion transparente de diferentes adminis-
traciones (soluciones de ventanilla Unica).

Es evidente que en cualquiera de los ambitos, la implantacién de la administracion elec-
trébnica no es un mero proceso tecnoldgico, sino que requiere una visidon multidisciplinar que
afecta:

— A los procesos, que han de simplificarse para aprovechar las oportunidades de la so-
ciedad digital).

— A los diversos actores implicados (funcionarios, ciudadanos y empresas) que han
de adquirir una nueva perspectiva y dotarse de competencias digitales.

— A la tecnologia gue ofrece oportunidades pero que también suscita riesgos.
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— A la gestion de los datos en un escenario donde el dato ha pasado a ser un elemento
imprescindible en cualquier servicio.

—A la (ciber)seguridad imprescindible para la proteccién de la informaciéon manejada y
los servicios prestados.

Ya en la extinta Ley de Procedimiento Administrativo Comun 30/1992, en su articulo 35
Derechos de los ciudadanos, los legisladores recogieron los derechos a no presentar docu-
mentos que la administracion tuviera en su poder o el acceso a la informaciéon publica, archi-
VOS y registros.

A lo largo de los anos 2000, se han ido aprobando normativas que durante este periodo
han dado soporte al desarrollo de la Administracién Electrénica, cabe resaltar:

En materia de protecciéon de datos de caracter personal:

a) La LORTAD (Ley organica de Regulacién del tratamiento Automatizado de datos) pu-
blicada el 29/10/1992 que fue sustituida por la LOPD (Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal) ambas extintas con la publi-
cacion de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Perso-
nales y garantia de los derechos digitales”.

En materia de servicios electronicos:

b) La Ley 11/2007 de acceso electréonico de los ciudadanos a los servicios publicos
donde se regulaba:

— Los derechos de los ciudadanos a relacionarse con las Administraciones Publicas a
través de medios electrénicos (Titulo primero).

— Régimen juridico de la Administracion Electrénica (Titulo Segundo).

— Gestion electronica de los procedimientos (Titulo Tercero).

— Cooperacion entre Administraciones Publicas para el impulso de la Administracion
electrénica (Titulo Cuarto)?.

c) LalLey 59/2003, de 19 de diciembre, de firma electrénica donde se regulaba:

—La firma electrénica, su eficacia juridica y la prestacion de servicios de certifica-
cion.
Estas normas han sido el marco normativo, para que las administraciones publicas hayan

ido desplegando la administracion electronica con mayor o menor impacto entre la ciudada-
nia a lo largo de este siglo.

Es a partir de la entrada en vigor de las Leyes 39/2015 y 40/2015 donde los «clientes»
han percibido un cambio en el modelo de relacion con las AA.PP.

Este cambio de modelo ha ido acompanado, de cambios tecnolégicos que han exigido la
dotaciéon de un marco juridico mas completo, en los siguientes aspectos:

— En el procedimiento administrativo.
— En materia de interoperabilidad entre administraciones.

' Norma derogada, con efectos de 7 de diciembre de 2018, sin perjuicio de lo previsto en las disposiciones
adicional 14 y transitoria 4 de la Ley Organica 3/2018, de 5 de diciembre, segun establece su disposicién deroga-
toria Unica.1. Ref. BOE-A-2018-16673.

2 Norma derogada, con efectos de 2 de octubre de 2016, por la disposiciéon derogatoria Unica.2.b) de la Ley
39/2015, de 1 de octubre. Ref. BOE-A-2015-10565.
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— En materia de seguridad de la informacién.
— En materia de proteccién de datos personales.
— En transparencia y buen gobierno.

Uno de los objetivos principales de las Leyes 39 y 40 de 2015, de 1 de octubre, es eli-
minar la separacion regulatoria entre procedimiento electronico (regulado hasta el momento
por la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos) y procedimiento administrativo (regulado por la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun). Es a partir de la entrada en vigor de la nueva ley, cuando solo existe un procedi-
miento administrativo y este se entiende solo como electronico.

2. LEYES Y NORMAS BASICAS EN ADMINISTRACION ELECTRONICA

a) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comiin de las
Administraciones Publicas, publicada el 2 de octubre de 2015, en el BOE nim. 236

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
vienen a configurar un escenario en el que la tramitacién electrénica debe constituir la actua-
cion habitual de las Administraciones en sus multiples vertientes de gestién interna, de rela-
cién con los ciudadanos y de relacion de aquellas entre si.

Como se dice en la parte expositiva de la Ley 39/2015, «una Administracién sin papel ba-
sada en un funcionamiento integramente electrénico no solo sirve a los principios de eficacia
y eficiencia, ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantias
de los interesados a la vez que facilita una mejor transparencia».

En consecuencia, en dicha ley se establecen cuestiones tales como que los actos admi-
nistrativos se producirdn por escrito a través de medios electrénicos y que los documentos
administrativos se emitiran igualmente por escrito a través de medios electrénicos; mientras
que la Ley 40/2015 establece que las AA.PP. se relacionaran entre si y con sus érganos a tra-
vés de medios electrénicos.

Desde el punto de vista del uso de los medios electrénicos, son de particular interés en
la Ley 39/2015:

— Las previsiones relativas a los derechos de las personas en sus relaciones con las
AA.PP.

e Del interesado en el procedimiento administrativo, derecho y obligacién de relacio-
narse electronicamente con las AA.PP.
e Asistencia en el uso de medios electrénicos los interesados.

— La representacion y los registros electronicos de apoderamientos.

— Los registros.

— Los sistemas de identificacion de los interesados en el procedimiento.

— Los sistemas de firma admitidos por las AA.PP.

—El uso de medios de identificacion y firma en el procedimiento administrativo.
— La forma de los actos administrativos.
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—Las cuestiones relativas a solicitudes de iniciacion, comparecencia de las personas.
Obligacién de resolver y cémputo de plazos.

— Las notificaciones a través de medios electronicos.

— La emisién de documentos y sus copias.

— Los documentos aportados por los interesados.

— El expediente electrénico.

— El archivo electroénico.

En el siguiente cuadro podemos identificar los articulos de la Ley 39/2015 que tienen un
Impacto directo en la administracion electrénica:

13. Derechos de las personas 36. Forma (de los actos administrativos)
53. Derechos del interesado 66. Solicitudes de iniciacion
14. Derecho y obligacion de relacio- 19. Comparecencia de las personas
Derechos narse electrénicamente Tramitacion 21. Obligaciones de resolver
12. Asistencia en el uso de medios 30. Computo de plazos
electrénicos 41,42y 43. Notificaciones

98. Ejecutoriedad

9. Sistemas de identificacion de los 26. Emision de documentos por AA.PP.
interesados 27. Validez y eficacia de copias por AA.PP.
Identificacion y 10. Sistemas de firma admitidos por 28. Documentos aportados por los intere-
. Documentos
firma-e las AA.PP. sados
11. Uso de medios de identificacion y 70. Expediente administrativos
firma 17. Archivo de documentos

5. Representacion

Representacion 6. Registros electrénicos de apode-

, Otras disposiciones
ramientos

Registros 16. Registros

Ley 39/2015 Panoramica de aspectos con impacto en las TIC.

El 4mbito de aplicacién de esta ley es todo el SECTOR PUBLICO, que comprende a:

a) La Administracién General del Estado.

b) Las Administraciones de las Comunidades Autbnomas.
c) Las Entidades que integran la Administracién Local.

d) El sector publico institucional.

b) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico

La Ley establece y regula las bases del régimen juridico de las Administraciones Publi-
cas, los principios del sistema de responsabilidad de las Administraciones Publicas y de
la potestad sancionadora, asi como la organizaciéon y funcionamiento de la Administra-
cién General del Estado y de su sector publico institucional para el desarrollo de sus acti-
vidades.
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Desde el punto de vista del uso de los medios electrénicos son de particular interés en la
Ley 40/2015:

— Los 6rganos colegiados.
— El funcionamiento electrénico del Sector Publico:

Sede electrénica.

Portal de internet.

Sistemas de identificacion de las AA.PP.

Actuacion administrativa automatizada.

Sistemas de firma para la actuacién administrativa automatizada.

Firma electrénica del personal al servicio de las AA.PP.

Aseguramiento e interoperabilidad de la firma-e.

Archivo electrénico de documentos.

Gestién compartida de servicios comunes (sistemas de informacién y comunicacio-
nes).

Técnicas de colaboracion (suministro de Informacién, sistemas integrados de infor-
macién administrativa).

Intercambio de datos en entornos cerrados de comunicacion.

Transmisiones de datos entre AA.PP.

Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad, reutiliza-
cion de sistemas y aplicaciones de propiedad de la Administracion y transferencia
de tecnologia entre Administraciones.

En el siguiente cuadro podemos identificar los articulos de la Ley 40/2015 que tienen un
impacto directo en la administracion electrénica de cada una de las administraciones publicas:

Organos colegiados

3. Principios generales

Principios

17. Convocatorias y sesiones
18. Actas

38. La sede electronica
39. Portal de Internet
40. Sistemas de identificacion de AA.PP.

41. Actuacion administrativa automatizada

Funcionamiento electrénico

42. Sistemas de firma para la actuacién administrativa automatizada
43. Firma-e del personal al servicio de AA.PP
45, Aseguramiento e interoperabilidad de la firma-e

46. Archivo electrénico de documentos

95. Gestion compartida de servicios comunes

Servicios y colaboracion

142. Técnicas de colaboracion

44. Intercambio de datos en entornos cerrados

Intercambio y transmision de datos

155. Transmisiones de datos entre AA.PP.

Interoperabilidad y seguridad 156. Esquemas Nacionales de Interoperabilidad y Seguridad

157. Reutilizacion de aplicaciones y sistemas

Reutilizacién y transparencia

158. Transferencia de tecnologia entre AA.PP

Ley 40/2015, Panorédmica de aspectos con impacto en las TIC.
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En resumen, las nuevas obligaciones introducidas por ambas leyes se pueden resumir
en los siguientes puntos:

1. Disponer de las herramientas y recursos necesarios para garantizar la relacion electré-
nica con los obligados por la ley y con las personas fisicas que asi lo prefieran antes
del 2 de octubre de 2016.

Tramitar electrénicamente los expedientes.

Archivar electrénicamente.

Garantizar el Derecho a la informacion y la transparencia.

Garantizar un funcionamiento electrénico interno.

Trabajar de forma coordinada e interoperable con otras Administraciones.

O o0A N

¢) Normas Técnicas de Interoperabilidad

El Esquema Nacional de Interoperabilidad (ENI): Real Decreto 4/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Interoperabilidad en el ambito de la administracién
electrénica establece la serie de Normas Técnicas de Interoperabilidad que son de obligado
cumplimiento por las AA.PP. y que desarrollan aspectos concretos de la interoperabilidad en-
tre las AA.PP. y con los ciudadanos.

El ENI se establece en el articulo 156 de la Ley 40/2015, de 1 de octubre, que sustituye
al articulo 42 de la Ley 11/2007, de 22 de junio.

Los objetivos del ENI son:

— Crear las condiciones necesarias de interoperabilidad.

— Proporcionar los elementos comunes.

— Proporcionar un lenguaje comdun.

— Facilitar la implantacion de las politicas de seguridad (ENS).

El ENI define el marco de juego de las AA.PP en relacion a la interoperabilidad, entre ad-
ministraciones a través de las normas y sus guias de aplicacién ademas de otros documen-
tos de apoyo, entendiendo la interoperabilidad como el conjunto de estas tres dimensiones:

—Interoperabilidad Organizativa: es aquella dimension de la interoperabilidad relativa
a la capacidad de las entidades y de los procesos a través de los cuales llevan a cabo
sus actividades para colaborar con el objeto de alcanzar logros mutuamente acordados
relativos a los servicios que prestan.

— Interoperabilidad Semantica: es aquella dimension de la interoperabilidad relativa a
que la informacion intercambiada pueda ser interpretable de forma automatica y reutili-
zable por aplicaciones que no intervinieron en su creacion.

— Interoperabilidad Técnica: es aquella dimension de la interoperabilidad relativa a la in-
teraccion entre elementos que corresponden a diversas oleadas tecnolégicas; se ma-
nifiesta especialmente en la conservacion de la informacién en soporte electronico.

d) ldentificacion, firma electronica y representacion

Estos conceptos se regulan en la siguiente normativa:

— Ley 59/2013, de 19 de diciembre, de firma electrénica. Esta ley regula la firma electro-
nica, su eficacia juridica y la prestaciéon de servicios de certificacidon. Se promulga para
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reforzar el marco juridico existente incorporando a su texto algunas novedades res-
pecto al RDL 14/1999 para contribuir a dinamizar el mercado de la prestacién de certifi-
cacion, depurando la terminologia anteriormente asentada y simplificando el texto faci-
litando su comprension.

— Ley Organica 4/2015, de 30 de marzo, de proteccién de la seguridad ciudadana donde,
en su art. 8 Acreditacion de la identidad de los ciudadanos esparioles, indica que el Do-
cumento Nacional de Identidad (DNI) permite a los espanoles mayores de edad que
gocen de plena capacidad de obrar y a los menores emancipados la identificacion elec-
trénica de su titular, asi como la firma electrénica de documentos.

— Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del
Documento Nacional de ldentidad y sus certificados de firma electrénica.

— Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Con-
sejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la pla-
taforma comun del Sector Publico Administrativo Estatal para la identificaciéon, autenti-
cacion y firma electréonica mediante el uso de claves concertadas.

—Resolucion de 14 de julio de 2017, de la Secretaria General de Administracién Digital
(SGAD), por la que se establecen las condiciones de uso de firma electrénica no cripto-
gréafica, en las relaciones de los interesados con los érganos administrativos de la Ad-
ministracion General del Estado y sus organismos publicos.

— Orden HAP/7/2014, de 8 de enero, por la que se regula el Registro de funcionarios ha-
bilitados para la identificacidon y autenticacion de ciudadanos en el &mbito de la Admi-
nistracion General del Estado y sus organismos publicos vinculados o dependientes.

— Orden HAP/1637/2012, de 5 de julio, por la que se regula el Registro Electrénico de
Apoderamientos. Este registro se regula en el articulo 15 del RD 1671/2009 para ha-
cer constar y gestionar las representaciones que los interesados otorguen a terceros
con el fin de que estos puedan actuar en su nombre de forma electrénica ante la Ad-
ministracién General del Estado y/o sus organismos publicos vinculados o dependien-
tes.

e) Seguridad — Proteccion de datos

La proteccién de datos de caracter personal esta regulada en la siguiente normativa:

— Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales. Es importante destacar la disposicion adicional primera en la
que se define la obligaciéon de las AA.PP. de incluir la medidas de seguridad que deben
implantarse en la organizacién para evitar la pérdida, alteracién o acceso no autorizado
a los datos de caracter personal adaptando los criterios de determinacion de riesgo de-
finidos en el ENS (Esquema Nacional de Seguridad).

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento
de datos personales vy a la libre circulacién de estos datos. Es obligatorio en todos sus
elementos y directamente aplicable en cada Estado miembro desde el 25 de mayo de
2018, segun establece su articulo 99.

f) Seguridad - Instrucciones técnicas de seguridad

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo 3,
trata los principios generales relativos a las relaciones de las administraciones por medios
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electrénicos. En su art. 156 recoge el Esquema Nacional de Seguridad que tiene objeto esta-
blecer la politica de seguridad en la utilizacidon de medios electrénicos en el &ambito de la pre-
sente Ley, y estad constituido por los principios basicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacioén tratada».

El Esquema Nacional de Seguridad (ENS) persigue los siguientes objetivos:

— Crear las condiciones necesarias de seguridad en el uso de los medios electrénicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las comuni-
caciones, y los servicios electrénicos.

— Promover la gestion continuada de la seguridad.

— Promover la prevencion detecciéon y correccién, para una mejor resiliencia en el esce-
nario de ciberamenazas y ciberataques.

— Promover un tratamiento homogéneo de la seguridad que facilite la cooperaciéon en la
prestaciéon de servicios publicos digitales cuando participan diversas entidades.

— Servir de modelo de buenas préacticas.

3. GLOSARIO BASICO DE TERMINOS EN ADMINISTRACION ELECTRONICA

a) Certificado electrénico: Documento firmado electronicamente por un prestador de
servicios de certificacién que vincula unos datos de verificacion de firma a un firmante
y confirma su identidad. Cada certificado esta identificado por un ndmero de serie
Unico vy tiene un periodo de validez que esta incluido en el certificado.

b) Identificacion electrdnica: El proceso de utilizar los datos de identificacién de una
persona en formato electronico que representan de manera Unica a una persona fisica
o juridica o a una persona fisica que representa a una persona juridica.

c) Diferencia entre Identificacion y Firma: Se exigira la identificaciéon para acreditar la
identidad del interesado vy la firma electronica cuando deba acreditarse la voluntad y
consentimiento del interesado.

d) Firma electronica: Conjunto de datos, en forma electrénica, anejos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para iden-
tificar formalmente al autor o a los autores del documento que la recoge. Existen 3 ti-
pos de firma electrénica: firma electrénica simple, avanzada y reconocida.

e) Firma electronica simple: Conjunto de datos, en forma electrénica, anejos a otros datos.

f) Firma electronica avanzada: Firma electrénica que permite identificar al firmante
y detectar cualquier cambio ulterior de los datos firmados, que esté vinculada al fir-
mante de manera Unica y a los datos a que se refiere y que ha sido creada por me-
dios que el firmante puede mantener bajo su exclusivo control.

g) Autoridad de Certificacion: Es la entidad de confianza, responsable de emitir y re-
vocar los certificados electréonicos, utilizados en la firma electrénica. La Autoridad de
Certificacion, por si misma o mediante la intervencion de una Autoridad de Registro,
verifica la identidad del solicitante de un certificado antes de su expedicién o, en caso
de certificados expedidos con la condicion de revocados, elimina la revocacién de los
certificados al comprobar dicha identidad.

h) CSV (Codigo Seguro de Verificacion): Codigo alfanumérico generado automética-
mente por una administracion en los documentos en papel que permite verificar su
validez por terceros a través de la sede electrénica.

i) Documento electronico: Informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electréonico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.
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P

Expediente administrativo: Conjunto ordenado de documentos y actuaciones que
sirven de antecedente y fundamento a la resolucién administrativa, asi como las dili-
gencias encaminadas a ejecutarla. Los expedientes tendran formato electrénico y se
formardn mediante la agregacién ordenada de cuantos documentos, pruebas, dicta-
menes, informes, acuerdos, notificaciones y demas diligencias deban integrarlos, asi
como un indice numerado de todos los documentos que contenga cuando se remita.
Imagen electrdonica: Resultado de aplicar un proceso de digitalizacién a un docu-
mento.

Copia electronica auténtica: Documento electrénico generado a partir de un do-
cumento origen mediante un procedimiento conforme con la Norma Técnica de In-
teroperabilidad de Procedimientos de copiado auténtico y conversién entre documen-
tos electrénicos vy el articulo 27 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas. Se puede realizar mediante
funcionario habilitado (en cuyo caso la copia estard firmada electrénicamente por el
funcionario) o mediante actuacién administrativa automatizada (en cuyo caso la firma
de la copia se realizard mediante un sello electrénico). Tiene la misma validez y efica-
cia que el documento sobre la que se expide.

Copia papel auténtica: La copia papel auténtica de un documento electrénico es
una impresiéon en papel del contenido del documento la cual contiene un cédigo ge-
nerado electrénicamente u otro sistema de verificaciéon, que permitird contrastar la
autenticidad de la copia mediante el acceso a los archivos electronicos del érgano u
organismo publico emisor. Por extensién también puede considerarse como tal al fi-
chero que se imprime, siempre que su contenido visible contenga dicho cédigo o
sistema de verificacion.

Sello de Tiempo: Datos en formato electréonico que vinculan otros datos en formato
electréonico con un instante concreto, aportando la prueba de que estos Ultimos datos
existian en ese instante.

Sello electronico: Datos en formato electrénico anejos a otros datos en formato
electrénico, o asociados de manera légica con ellos, para garantizar el origen y la inte-
gridad de estos Ultimos. Se basa en un certificado de sello electrénico expedido por
un prestador de servicios de confianza que relna los requisitos exigidos por la legisla-
cion de firma electrénica.

Metadato: Dato que define y describe otros datos, sirve para identificar, autenticar y
contextualizar documentos.

indice Electrénico: El indice de un expediente electrénico recoge el conjunto de do-
cumentos electrénicos asociados al expediente en un momento dado vy, si es el caso,
su disposicién en carpetas o expedientes. Garantiza la integridad del expediente elec-
trénico y debe permitir su recuperacién siempre que sea preciso.

El indice autenticado es el medio por el cual se lleva a cabo el foliado de un expe-
diente electrénico para su remisién en virtud de una norma. La autenticacion del in-
dice garantiza la integridad e inmutabilidad del expediente electrénico generado desde
el momento de su firma.

Notificacion Electronica: Es la publicacion en la Sede Electrénica de una comunicacion
administrativa con consecuencias juridicas, como pueden ser el comienzo del plazo
para contestar o presentar documentacion, presentar alegaciones o recursos, etc.

Sede Electronica: Es aquella direccion electrénica, disponible para los ciudadanos a
través de redes de telecomunicaciones, cuya titularidad corresponde a una Adminis-
tracion Publica, o bien a una o varios organismos publicos o entidades de Derecho Pu-
blico en el gjercicio de sus competencias.
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t) Carpeta Ciudadana: Plataforma tecnoldgica desarrollada por las AA.PP con objeto de
acceder a consultar y gestionar la informacion particular de la ciudadania referida a los
servicios y procedimientos de esa AA.PP.

u) ENS (Esquema Nacional de Seguridad): Regulado por el Real Decreto 3/2010, de 8
de enero, es un instrumento que tiene por objeto establecer la politica de seguridad
en la utilizacién de medios electrénicos en el ambito de la Ley 40/2015, de 1 de octu-
bre, de Régimen Juridico del Sector Publico. esta constituido por los principios basi-
cos y requisitos minimos que garanticen adecuadamente la seguridad de la informa-
cién tratada.

v) Interoperabilidad: Capacidad de los sistemas de informacién y de los procedimien-
tos a los que estos dan soporte, de compartir datos y posibilitar el intercambio de in-
formacion y conocimiento entre ellos. Resulta necesaria para la cooperacion, el de-
sarrollo, la integracién y la prestacion de servicios por las Administraciones Publicas.

w) ENI (Esquema Nacional de Interoperabilidad): Regulado por el Real Decreto
4/2010, de 8 de enero, comprende los criterios y recomendaciones de interoperabili-
dad, normalizacién y conservacién de la informacién, de los formatos y de las aplica-
ciones que deberan ser tenidos en cuenta por las Administraciones publicas para ase-
gurar un adecuado nivel de interoperabilidad de los datos, informaciones y servicios
que gestionen en el ejercicio de sus competencias y para evitar la discriminacion a la
ciudadania por razéon de su eleccion tecnologica.

x) Nodo de Interoperabilidad: Organismo que presta servicios de interconexion téc-
nica, organizativa y juridica entre sistemas de informacién para un conjunto de Admi-
nistraciones Publicas bajo las condiciones que estas fijen.

y) Portafirmas Electronico: Herramienta informatica destinada a facilitar al personal la
practica de la firma electrénica basada en certificado electrénico de documentos pro-
cedentes de diferentes sistemas de informacion independientes, con la consiguiente
agilizacion de la actividad administrativa. La firma electrénica de un documento gene-
rada a través de esta herramienta incluye un cédigo seguro de verificacién que per-
mite contrastar en la Herramienta Centralizada de Verificacion la integridad y autentici-
dad de una copia papel del documento.

z) Notificacion Electrénica: Es la publicacion en la Sede Electronica de una comunicacion
administrativa con consecuencias juridicas, como pueden ser el comienzo del plazo
para contestar o presentar documentacion, presentar alegaciones o recursos, etc.

4. EL ACCESO ELECTRONICO DE LA CIUDADANIA A LOS SERVICIOS PUBLICOS

El desarrollo de las tecnologias de la informaciéon y comunicacién también ha venido afec-
tando profundamente a la forma y al contenido de las relaciones de la Administracion con
los ciudadanos vy las empresas. En el entorno actual, la tramitacién electrénica no puede ser
todavia una forma especial de gestién de los procedimientos sino que debe constituir la ac-
tuacion habitual de las Administraciones. Porque una Administraciéon sin papel basada en un
funcionamiento integramente electréonico no solo sirve mejor a los principios de eficacia y
eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también refuerza las garan-
tfas de los interesados. En efecto, la constancia de documentos y actuaciones en un archivo
electrénico facilita el cumplimiento de las obligaciones de transparencia, pues permite ofre-
cer informacién puntual, agil y actualizada a los interesados.

Ante esta situacion la ley define claramente quien tiene obligaciéon de tramitar de forma
electrénica, pero es consciente de que existe un segmento de la poblacidon que necesita
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asistencia para la tramitacion electrénica; de esta manera emerge el concepto de Registro
de funcionarios Habilitados, que debera de contener los funcionarios de cada administracion,
principalmente agentes de servicios de atencidon presencial, que iniciaran la tramitacion como
representantes de la ciudadania que no disponga de los medios y/o conocimientos suficien-
tes para la tramitacion electroénica.

En este apartado la siguiente tabla indica la forma de relacion definida en la normativa en-
tre los diferentes colectivo y la administracion.

Tipo de colectivo ‘ Tipo de tramitacién ‘ Referencia
Personas fisicas Electronica/Presencial Art. 14
Persona juridicas Electrénica Art. 14
Entidades sin personalidad juridica Electrénica Art. 14
Profesionales Electronica Art. 14
Notarios y registradores Electrénica Art. 14
Representantes En funcion de sus representados Art. 14
Empleados Administraciones Publicas Electrénica Art. 14

Tabla: Tipo de tramitacion.

El derecho y obligacion viene recogido en el art. 14 de la Ley 39/2015. Derecho y obliga-
cion de relacionarse electronicamente con las Administraciones Publicas:

1.

Las personas fisicas podran elegir en todo momento si se comunican con las Admi-
nistraciones Publicas para el ejercicio de sus derechos y obligaciones a través de me-
dios electronicos o no, salvo que estén obligadas a relacionarse a través de medios
electronicos con las Administraciones Publicas. El medio elegido por la persona para
comunicarse con las Administraciones Publicas podra ser modificado por aquella en
cualquier momento.

En todo caso, estaran obligados a relacionarse a través de medios electrénicos con
las Administraciones Publicas para la realizacién de cualquier trdmite de un procedi-
miento administrativo, al menos, los siguientes sujetos:

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

c) Quienes ejerzan una actividad profesional para la que se requiera colegiacion obli-
gatoria, para los trdmites y actuaciones que realicen con las Administraciones Pu-
blicas en ejercicio de dicha actividad profesional. En todo caso, dentro de este
colectivo se entenderan incluidos los notarios y registradores de la propiedad vy
mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse electronica-
mente con la Administracion.

e) Los empleados de las Administraciones Publicas para los trémites y actuaciones
que realicen con ellas por razén de su condicion de empleado publico, en la forma
en que se determine reglamentariamente por cada Administracion.

Reglamentariamente, las Administraciones podran establecer la obligacion de relacio-
narse con ellas a través de medios electrénicos para determinados procedimientos y
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para ciertos colectivos de personas fisicas que por razén de su capacidad econémica,
técnica, dedicacion profesional u otros motivos quede acreditado que tienen acceso y
disponibilidad de los medios electrénicos necesarios.

Los derechos de las personas que vayan a relacionarse con las Administraciones Publica
de forma electrénica estan regulados en el art. 13 Derechos de las personas en sus relacio-
nes con las Administraciones Publicas, que recoge:

1.

9.

A comunicarse con las Administraciones Publicas a través de un Punto de Acceso Ge-
neral electrénico de la Administracion.

A ser asistidos en el uso de medios electrénicos en sus relaciones con las Administra-
ciones Publicas.

A utilizar las lenguas oficiales en el territorio de su Comunidad Autbnoma, de acuerdo
con lo previsto en esta Ley y en el resto del ordenamiento juridico.

Al acceso a la informacion publica, archivos y registros, de acuerdo con lo previsto en
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno vy el resto del Ordenamiento Juridico.

A ser tratados con respeto y deferencia por las autoridades y empleados publicos,
que habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obli-
gaciones.

A exigir las responsabilidades de las Administraciones Publicas y autoridades, cuando
asi corresponda legalmente.

A la obtencién y utilizacién de los medios de identificacion y firma electronica contem-
plados en esta Ley.

A la proteccion de datos de caracter personal, y en particular a la seguridad y confi-
dencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas.

Cualesquiera otros que les reconozcan la Constitucién y las leyes.

Por otro lado los legisladores fueron conscientes de que existe un segmento de la pobla-
cién que no dispone de los medios y la preparacion necesaria para tramitar de forma telema-
tica. Este concepto se recoge en el art. 12 Asistencia en el uso de medios electrénicos a los
interesados:

1.

Las Administraciones Publicas deberan garantizar que los interesados pueden relacio-
narse con la Administracién a través de medios electrénicos, para lo que pondran a su
disposicién los canales de acceso que sean necesarios asi como los sistemas vy apli-
caciones que en cada caso se determinen.

Las Administraciones Publicas asistiran en el uso de medios electrénicos a los intere-
sados no incluidos en los apartados 2 y 3 del articulo 14 que asi lo soliciten, especial-
mente en lo referente a la identificaciéon y firma electronica, presentacion de solicitu-
des a través del registro electronico general y obtencién de copias auténticas.
Asimismo, si alguno de estos interesados no dispone de los medios electronicos ne-
cesarios, su identificacién o firma electrénica en el procedimiento administrativo po-
dra ser véalidamente realizada por un funcionario publico mediante el uso del sistema
de firma electrénica del que esté dotado para ello. En este caso, sera necesario que
el interesado que carezca de los medios electronicos necesarios se identifique ante el
funcionario y preste su consentimiento expreso para esta actuacion, de lo que debera
quedar constancia para los casos de discrepancia o litigio.

La Administracién General del Estado, las Comunidades Auténomas vy las Entidades
Locales mantendran actualizado un registro, u otro sistema equivalente, donde cons-
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tardn los funcionarios habilitados para la identificacion o firma regulada en este ar-
ticulo. Estos registros o sistemas deberan ser plenamente interoperables y estar in-
terconectados con los de las restantes Administraciones Publicas, a los efectos de
comprobar la validez de las citadas habilitaciones.

En este registro o sistema equivalente, al menos, constaran los funcionarios que presten
servicios en las oficinas de asistencia en materia de registros.

5. EL FUNCIONAMIENTO ELECTRONICO DEL SECTOR PUBLICO
a) Sede electronica y portal de internet

La Sede electrénica y portal de internet estan definidos en el capitulo V —Funcionamiento
electroénico del sector publico— de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

El articulo 38 corresponde con la sede electrénica:

1. La sede electrénica es aquella direccion electrénica, disponible para los ciudadanos a
través de redes de telecomunicaciones, cuya titularidad corresponde a una Adminis-
tracion Publica, o bien a una o varios organismos publicos o entidades de Derecho Pu-
blico en el gjercicio de sus competencias.

2. El establecimiento de una sede electrénica conlleva la responsabilidad del titular res-
pecto de la integridad, veracidad y actualizacién de la informacién y los servicios a los
gue pueda accederse a través de la misma.

3. Cada Administracion Publica determinara las condiciones e instrumentos de creacion
de las sedes electrénicas, con sujecion a los principios de transparencia, publicidad,
responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e intero-
perabilidad. En todo caso debera garantizarse la identificacion del érgano titular de la
sede, asi como los medios disponibles para la formulacion de sugerencias y quejas.

4. Las sedes electrénicas dispondran de sistemas que permitan el establecimiento de
comunicaciones seguras siempre que sean necesarias.

5. La publicacion en las sedes electrénicas de informaciones, servicios y transacciones
respetara los principios de accesibilidad y uso de acuerdo con las normas establecidas
al respecto, estandares abiertos y, en su caso, aquellos otros que sean de uso gene-
ralizado por los ciudadanos.

6. Las sedes electrénicas utilizaran, para identificarse y garantizar una comunicacion se-
gura con las mismas, certificados reconocidos o cualificados de autenticacion de sitio
web o medio equivalente.

En la sede se contemplara como minimo el contenido a disposicion de los ciudadania:

— Relacion de los servicios disponibles en la sede electrénica.

— Carta de servicios y carta de servicios electrénicos.

—Enlace para la formulaciéon de sugerencias y quejas ante los érganos que en cada caso
resulten competentes.

— Acceso, en su caso, al estado de tramitacion del expediente.

— En su caso, publicacién de los diarios o boletines.

—En su caso, publicacion electréonica de actos y comunicaciones que deban publicarse
en tablén de anuncios o edictos, indicando el caracter sustitutivo o complementario de
la publicacion electronica.
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— Verificacién de los sellos electrénicos de los érganos u organismos publicos que abar-
que la sede.

— Comprobacién de la autenticidad e integridad de los documentos emitidos por los or-
ganos u organismos publicos que abarca la sede en que hayan sido autenticados me-
diante coédigo seguro de verificacion.

—Indicacién de la fecha y hora oficial a los efectos previstos en el articulo 26.1 de la
Ley 11/2007, de 22 de junio.

Los 6rganos titulares responsables de la sede podran ademas incluir en la misma otros
servicios o contenidos

No sera necesario recoger en las subsedes la informacién y los servicios a que se refie-
ren los apartados anteriores cuando ya figuren en la sede de la que aquellas derivan.

Las sedes electronicas cuyo titular tenga competencia sobre territorios con régimen de
cooficialidad lingtiistica posibilitaran el acceso a sus contenidos y servicios en las lenguas co-
rrespondientes.

El articulo 39 corresponde al portal de internet que se define como el punto de acceso
electrénico cuya titularidad corresponda a una Administracion Publica, organismo publico o
entidad de Derecho Publico que permite el acceso a través de internet a la informacion publi-
cada y, en su caso, a la sede electrdnica correspondiente.

b) Sistemas de identificacion

Los sistemas de identificacién que pueden ser utilizados por los INTERESADOS en los pro-
cedimientos estan recogidos en el articulo 9 de la Ley 39/2015:

1. Las Administraciones Publicas estan obligadas a verificar la identidad de los interesa-
dos en el procedimiento administrativo, mediante la comprobacién de su nombre vy
apellidos o denominacién o razén social, segun corresponda, que consten en el Docu-
mento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las Administraciones Pu-
blicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electronicos cualificados de firma electrénica ex-
pedidos por prestadores incluidos en la «Lista de confianza de prestadores de ser
vicios de certificacion».

b) Sistemas basados en certificados electrénicos cualificados de sello electronico ex-
pedidos por prestadores incluidos en la «Lista de confianza de prestadores de ser
vicios de certificacion».

c) Sistemas de clave concertada y cualquier otro sistema, que las Administraciones
consideren vélido en los términos y condiciones que se establezca, siempre que
cuenten con un registro previo como usuario que permita garantizar su identidad,
previa autorizacion por parte de la Secretaria General de Administracion Digital del
Ministerio de Politica Territorial y Funcién Publica, que solo podra ser denegada por
motivos de seguridad publica, previo informe vinculante de la Secretaria de Estado
de Seguridad del Ministerio del Interior. La autorizacién habra de ser emitida en el
plazo méaximo de tres meses. Sin perjuicio de la obligacién de la Administracién
General del Estado de resolver en plazo, la falta de resoluciéon de la solicitud de au-
torizacién se entenderd que tiene efectos desestimatorios.
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Las Administraciones Publicas deberan garantizar que la utilizacion de uno de

los sistemas previstos en las letras a) y b) sea posible para todo procedimiento, aun
cuando se admita para ese mismo procedimiento alguno de los previstos en la letra ¢)
En relaciéon con los sistemas de identificaciéon previstos en la letra c) del apartado an-
terior, se establece la obligatoriedad de que los recursos técnicos necesarios para la
recogida, almacenamiento, tratamiento y gestiéon de dichos sistemas se encuentren
situados en territorio de la Unién Europea, En cualquier caso, los datos se encontra-
ran disponibles para su acceso por parte de las autoridades judiciales y administrati-
vas competentes.
En todo caso, la aceptacién de alguno de estos sistemas por la Administraciéon Ge-
neral del Estado servird para acreditar frente a todas las Administraciones Publicas,
salvo prueba en contrario, la identificacion electrénica de los interesados en el proce-
dimiento administrativo.

Los sistemas de identificacion que pueden utilizar las ADMINISTRACIONES PUBLICAS
estan recogidos en el articulo 40 de la Ley 40/2015 que define:

1.

Las Administraciones Publicas podran identificarse mediante el uso de un sello elec-
trénico basado en un certificado electrénico reconocido o cualificado que relna los re-
quisitos exigidos por la legislacién de firma electrénica. Estos certificados electréni-
cos incluiran el numero de identificacién fiscal y la denominacion correspondiente, asf
como, en su caso, la identidad de la persona titular en el caso de los sellos electroni-
cos de 6rganos administrativos. La relacion de sellos electronicos utilizados por cada
Administracién Publica, incluyendo las caracteristicas de los certificados electrénicos
y los prestadores que los expiden, debera ser publica y accesible por medios electré-
nicos. Ademas, cada Administraciéon Publica adoptara las medidas adecuadas para fa-
cilitar la verificaciéon de sus sellos electrénicos.

Se entenderd identificada la Administracién Publica respecto de la informacién que se
publique como propia en su portal de internet.

c) Firma electronica

Los sistemas de firma que pueden ser utilizados por los INTERESADOS en los procedimien-
tos estan recogidos en el articulo 10 de la Ley 39/2015:

1.

Los interesados podran firmar a través de cualquier medio que permita acreditar la au-
tenticidad de la expresién de su voluntad y consentimiento, asi como la integridad e
inalterabilidad del documento.

En el caso de que los interesados optaran por relacionarse con las Administraciones
Publicas a través de medios electrénicos, se consideraran validos a efectos de firma:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados elec-
trénicos cualificados de firma electronica expedidos por prestadores incluidos en
la «Lista de confianza de prestadores de servicios de certificacion.

b) Sistemas de sello electronico cualificado y de sello electrénico avanzado basados
en certificados electrénicos cualificados de sello electrénico expedidos por presta-
dor incluido en la «Lista de confianza de prestadores de servicios de certificacién».

¢) Cualquier otro sistema que las Administraciones Publicas consideren vélido en los
términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad, previa autorizacion por
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parte de la Secretaria General de Administracion Digital del Ministerio de Politica
Territorial y Funcién Publica, que solo podra ser denegada por motivos de seguri-
dad publica, previo informe vinculante de la Secretaria de Estado de Seguridad del
Ministerio del Interior.

(...)

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los siste-
mas previstos en las letras a) y b) sea posible para todos los procedimientos en todos sus
trdmites, aun cuando adicionalmente se permita alguno de los previstos al amparo de lo dis-
puesto en la letra c).

Al igual que en el caso de la identificacion:

3. Enrelacion con los sistemas de firma previstos en la letra ¢) del apartado anterior, se
establece la obligatoriedad de que los recursos técnicos necesarios para la recogida,
almacenamiento, tratamiento y gestién de dichos sistemas se encuentren situados
en territorio de la Union Europea.

(..)

5. Cuando los interesados utilicen un sistema de firma de los previstos en este articulo,

su identidad se entendera ya acreditada mediante el propio acto de la firma.

El uso de medios de identificacion y firma en el procedimiento administrativo esta reco-
gido en el articulo 11 de la Ley 39/2015 que recoge:

1. Con caracter general, para realizar cualquier actuacién prevista en el procedimiento
administrativo, sera suficiente con que los interesados acrediten previamente su iden-
tidad a través de cualquiera de los medios de identificacién previstos en esta Ley.

2. Las Administraciones Publicas solo requeriran a los interesados el uso obligatorio de
firma para:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.
c) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos.

d) El archivo electronico

El archivo electronico permite almacenar por medios electronicos todos los documentos uti-
lizados en las actuaciones administrativas. Estos archivos electrénicos, destinados a cubrir el
conjunto del ciclo de vida de los documentos electronicos vienen a ser complementarios y
equivalentes a los archivos convencionales.

Se define el documento electronico como: «informacién de cualquier naturaleza en forma
electrénica, archivada en un soporte electrénico segun un formato determinado, y susceptible
de identificacion y tratamiento diferenciado. Un documento electrénico se caracteriza por:

— Contener informaciéon de cualquier naturaleza archivada en un soporte electrénico se-
gun un formato determinado susceptible de identificacion y tratamiento diferenciado.

— Disponer de los datos de identificacién que permitan su individualizacién, sin perjuicio
de su posible incorporacién a un expediente electrénico.

— Incorporar una referencia temporal del momento en que han sido emitidos.
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— Incorporar los metadatos minimos exigidos.
— Incorporar las firmas electronicas que correspondan de acuerdo con lo previsto en la

normativa aplicable.

Un documento electrénico es el resultado de la union de lo que se denomina objeto mas
los metadatos del documento donde el:

— Objeto:

¢ Contenido: entendido como el conjunto de datos en que se sustancia la informacién
de un documento electrénico.

¢ Firma electrénica: definida como un conjunto de datos en forma electrénica, consig-
nados junto a otros o asociados con ellos, que permite detectar cualquier cambio
ulterior de los datos firmados y esta vinculada al firmante de manera Unica y a los
datos a los que se refiere y ha sido creada por medios que el firmante puede man-
tener bajo su exclusivo control.

— Metadatos:

e Elementos que proporcionan contexto al contenido, estructura y firma de un docu-
mento, contribuyendo al valor probatorio y fiabilidad de este a lo largo del tiempo
como evidencia electrénica de las actividades y procedimientos.

A continuacién se recoge una recopilacion de normativa que afecta al funcionamiento de
los archivos electrénicos.

Enla Ley 40/2015, en su articulo 46, se recoge que:

1.

Todos los documentos utilizados en las actuaciones administrativas se almacenaran
por medios electrénicos, salvo cuando no sea posible.

Los documentos electronicos que contengan actos administrativos que afecten a de-
rechos o intereses de los particulares deberan conservarse en soportes de esta natu-
raleza, ya sea en el mismo formato a partir del que se originé el documento o en otro
cualquiera que asegure la identidad e integridad de la informaciéon necesaria para re-
producirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a otros for-
matos y soportes que garanticen el acceso desde diferentes aplicaciones.

Los medios o soportes en que se almacenen documentos, deberan contar con medi-
das de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad,
que garanticen la integridad, autenticidad, confidencialidad, calidad, protecciéon y con-
servacion de los documentos almacenados. En particular, aseguraran la identificacion
de los usuarios y el control de accesos, el cumplimiento de las garantias previstas en
la legislacion de proteccion de datos, asi como la recuperaciéon y conservacion a largo
plazo de los documentos electrénicos producidos por las Administraciones Publicas
que asi lo requieran, de acuerdo con las especificaciones sobre el ciclo de vida de los
servicios y sistemas utilizados.
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En la Ley 39/2015 en su articulo 17- Archivo de documentos se recoge:

1.

Cada Administracion debera mantener un archivo electrénico Unico de los documen-
tos electrénicos que correspondan a procedimientos finalizados, en los términos esta-
blecidos en la normativa reguladora aplicable.

Los documentos electronicos deberén conservarse en un formato que permita garan-
tizar la autenticidad, integridad y conservacién del documento, asi como su consulta
con independencia del tiempo transcurrido desde su emisién. Se asegurara en todo
caso la posibilidad de trasladar los datos a otros formatos y soportes que garanticen
el acceso desde diferentes aplicaciones. La eliminacién de dichos documentos de-
bera ser autorizada de acuerdo a lo dispuesto en la normativa aplicable.

Los medios o soportes en que se almacenen documentos, deberadn contar con medi-
das de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad,
que garanticen la integridad, autenticidad, confidencialidad, calidad, proteccién y con-
servacién de los documentos almacenados. En particular, aseguraran la identificacién
de los usuarios y el control de accesos, asi como el cumplimiento de las garantias
previstas en la legislacion de protecciéon de datos.

6. EL EXPEDIENTE ADMINISTRATIVO

La Ley 39/2015, de 1 de octubre, define en su articulo 70 el expediente administrativo como

1.

Se entiende por expediente administrativo el conjunto ordenado de documentos y ac-
tuaciones que sirven de antecedente y fundamento a la resolucién administrativa, asi
como las diligencias encaminadas a ejecutarla.

Los expedientes tendran formato electrénico y se formaran mediante la agregacion
ordenada de cuantos documentos, pruebas, dictdmenes, informes, acuerdos, notifica-
ciones y demas diligencias deban integrarlos, asi como un indice numerado de todos
los documentos que contenga cuando se remita. Asimismo, debera constar en el ex-
pediente copia electronica certificada de la resolucién adoptada.

Cuando en virtud de una norma sea preciso remitir el expediente electrénico, se hara
de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y en las co-
rrespondientes Normas Técnicas de Interoperabilidad, y se enviard completo, foliado,
autentificado y acompanado de un indice, asimismo autentificado, de los documentos
que contenga. La autenticacion del citado indice garantizard la integridad e inmutabi-
lidad del expediente electronico generado desde el momento de su firma y permitira
SuU recuperacion siempre que sea preciso, siendo admisible que un mismo docu-
mento forme parte de distintos expedientes electronicos.

No formaréd parte del expediente administrativo la informacién que tenga caracter
auxiliar o de apoyo, como la contenida en aplicaciones, ficheros y bases de datos in-
forméticas, notas, borradores, opiniones, resimenes, comunicaciones e informes in-
ternos o entre 6rganos o entidades administrativas, asi como los juicios de valor emi-
tidos por las Administraciones Publicas, salvo que se trate de informes, preceptivos y
facultativos, solicitados antes de la resolucion administrativa que ponga fin al procedi-
miento.
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